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NATIONELL RISKBEDOMNING 2018

1 Inledning

Beredskap innebar verksamhet som sdkerstaller att man vid stérningar under normala for-
hallanden och under undantagsférhallanden kan skéta uppgifterna med minsta mojliga
storning och vidta de extraordindra atgarder som eventuellt behévs. Ett mal fér samhallets
beredskap ar att trygga de vitala funktionerna sa att rattsstatsprincipen beaktas.

Beredskapen syftar till férebyggande av olyckor och stérningssituationer, handlingsbe-
redskap i fall av eller vid hot om sadana och planering av dterhdmtningen. Det finns en
ansvarig och behoérig myndighet som ansvarar for beredskapsplaneringen och tillhérande
samverkan.

Finland utarbetar en nationell riskbedomning i enlighet med Europaparlamentets och
radets beslut om en civilskyddsmekanism for unionen (Nr 1313/2013/EU). Enligt artikel 6 i
beslutet ska medlemsstaterna utarbeta riskbedémningar pa nationell eller lamplig sub-
nationell niva samt tillhandahalla kommissionen en sammanfattning av relevanta delar av
dessa vart tredje ar. Den forsta nationella riskbedémningen gjordes 2015.

Forutom att uppfylla EU-lagstiftningens krav ar Finlands mal att kunna foérutse allvarliga
handelser som plotsligt kan drabba Finland. Da sddana hdndelser intraffar medfor det
betydande skador som paverkar manniskors liv eller halsa, ekonomin, miljon och samhal-
let.

Finlands beredskap bygger pa s.k. dvergripande sdkerhet, en samarbetsmodell dar myn-
digheterna, naringslivet, organisationer och medborgare samverkar for att ta hand om
samhdllets vitala funktioner. Styrkan i denna modell &r att den omfattar alla samhallsnivaer
och samhallsaktérer. Aven enskilda medborgare har en viktig roll genom egen beredskap
och forstarkning av samhillets kristalighet.

Sambhillets vitala funktioner ar sektorsovergripande sa att de ingar i flera aktorers lag-
stadgade uppgifter och ibland omraden fér vilka det inte kan faststdllas en enda ansvarig
instans. Beredskapsplaneringen pa alla verksamhetsnivder utgar fran de vitala funktio-
nerna.
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Bild 1. Sambhallets vitala funktioner

Regionala riskbedémningar bereds samtidigt med den nationella riskbedémningen. Malet
ar att i den nationella riskbedomningen faststalla nationellt betydande risker, som da inte
behover beddémas pa nytt pa regional niva.

Riskbeddmningen pa regional niva ska fokusera pa sddana regionalt betydande risker som
forutsatter extraordindra atgarder i riskhanteringen och har betydande konsekvenser pa
regional niva om de realiseras. Storningssituationer som t.ex. dversvamningar, ovader och
skogsbrander ar ofta regionala, men flera stérre handelser pa samma gang kan leda till en
riksomfattande stérningssituation.
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NATIONELL RISKBEDOMNING 2018

2 Grunderna for utarbetandet av Finlands
nationella riskbedomning

Bakgrunden till utarbetandet av den nationella riskbedémningen dr unionens civilskydds-
mekanism, som omfattar skydd av manniskor, miljé och egendom inom och utanfér unio-
nen vid alla typer av naturolyckor och olyckor som orsakats av manniskor (civil protection).

Tanken har varit att beakta storningssituationernas inverkan pa samhallets vitala funk-
tioner och hitta risker av storre nationell betydelse. Med detta avses risker dar flera myn-
digheters resurser maste koordineras atminstone regionalt eller nationellt och eventu-
ellt genom att begara stéd av andra lander. Fokus ligger pa interna risker och risker som
paverkar det omedelbara naromradet.

Arbetet med den nationella riskbeddmningen paborjades den 30 oktober 2017. Ordfo-
rande i arbetsgruppen har varit inrikesministeriet med stod av sekretariatet for Sakerhets-
kommittén. Sakerhetskommittén har ansvarat for styrningen av arbetet.

Foljande instanser har varit representerade i arbetsgruppen: inrikesministeriet, Justitie-
ministeriet, sekretariatet for Sdkerhetskommittén, statsradets kansli, kommunikationsmi-
nisteriet, undervisnings- och kulturministeriet, miljoministeriet, social- och halsovardsmi-
nisteriet, utrikesministeriet, arbets- och naringsministeriet, férsvarsministeriet, jord- och
skogsbruksministeriet, finansministeriet, Férsérjningsberedskapscentralen och Meteoro-
logiska institutet. Dartill har regionférvaltningsverket i S6dra Finland och Narings-, trafik-
och miljécentralen i Norra Osterbotten fungerat som regionférvaltningsverkens respektive
ndrings-, trafik- och miljécentralernas representanter. Organisationerna har representerats
av Raddningsbranschens Centralorganisation i Finland SPEK.

1
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2.1 Metoderna och processen for riskbedomningen

Aktorernas befintliga riskbedémningar eller motsvarande produkter och processer har
utnyttjats i sa hog grad som mojligt vid utarbetandet av den nationella riskbedom-
ningen. | praktiken ar den en koordinerad sammanfattning av olika aktorers egna riskbe-
doémningar. Férvaltningsomradena har valt ut hotmodeller och stérningssituationer som
paverkar samhallets vitala funktioner nationellt.

Nar det galler de hotmodeller och stérningssituationer som tagits fram inom férvaltnings-
omradena beskrev man det eller de hot som Iag till grund fér hotmodellen eller stérnings-
situationen, foremalet for hotet och hur hot eller stérningar realiseras och upprepas och
hur felkedjor uppstar.

Huvudansvariga ministerier bildade varsin skrivgrupp for att beskriva de egna hotmo-
dellerna och stérningssituationerna. Skrivgrupperna tog del av synpunkter fran experter
inom ministeriernas forvaltningsomraden. En sammanstalining av det som skrivgrupperna
producerat slutredigerades i den nationella riskbeddémningsgruppen.

For hotmodellernas och storningssituationernas del bedémdes trender med avseende pa
sannolikheten for att hotet eller stérningen ska intréffa. | konsekvensanalysen bedémde
man om hotmodellerna och stérningssituationerna har direkt eller indirekt inverkan pa
samhadllets vitala funktioner.

Vid utarbetandet av den nationella riskbeddmningen utnyttjades EU-riktlinjerna och i
arbetets planeringsskede beaktades dven andra landers nationella riskbedémningar.

2.2 Regional riskbedomning

Regionala riskbeddmningar bereddes i en egen process samtidigt med den nationella
bedomningen. De utarbetades sektorsdvergripande sd att regionens kommuner, myndig-
heter, naringsliv och organisationer var representerade i arbetsgrupperna. Representan-
terna utnyttjade brett den egna organisationens och referensgruppens kompetens och
synpunkter.

Syftet var inte att identifiera och rakna upp alla tdnkbara situationer i regionen utan att
vdlja ut de vasentligaste gemensamma hoten eller stérningssituationerna for regionens
aktorer. Nationellt vasentliga hot ska inte beddmas pa nytt i regionerna utan beaktas auto-
matiskt i varje region.

12
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Resultaten fran de regionala bedémningarna och en beskrivning av arbetet med dem
sammanstalls i en skriftlig rapport som delas ut till aktérerna och vid behov andra intres-
senter i regionen. Tanken &r att den samlade riskbeddmningen ska besta av riksomfat-
tande och regionala beddomningar som utnyttjas for gemensam beredskap samt av akto-
rernas egna riskbedémningar i vilka de nationella och regionala bedémningarna utnyttjas
som enhetlig grund for beredskapen. Detta skapar en helhet dér de vasentligaste riskerna
har identifierats och beddmts sektorsévergripande.

13



INRIKESMINISTERIETS PUBLIKATIONER 2019:8

3 Sakerhetsmiljo i forandring

| en varld av 6msesidigt beroende dr globala trender en del av Finlands omvarld. De inbe-
griper risker och hot, men att forutse, utnyttja och anpassa sig till dessa trender kan ocksa
skapa globala mojligheter for Finland.

Klimatférandringar, demografisk utveckling, snabb urbanisering, intern och extern migra-
tion, fattigdom, ungdomsarbetsloshet, livsmedelstrygghet, brist pa naturresurser och kon-
flikternas forandrade karaktar ar exempel pa sammanflatade fragor. Epidemier och pande-
mier ar andra sakerhetshot.

Vissa foreteelser i den forandrade sékerhetsmiljon kan beskrivas som hybridverksamhet.
Kortare férvarning om sakerhetshot innebar utmaningar for beslutsfattandet, myndighe-
ternas kapacitet och samarbetet mellan myndigheter.

3.1 Omvarldiforandring

Finland berdrs nara av globala omvarldsforandringar genom saval positiva som oroande
utvecklingstendenser. Stora globala megatrender liksom den territoriella utvecklingen
aterspeglas direkt pa Finlands internationella stéllning liksom finldndarnas vélfard och
sdkerhet. Finland har som EU-medlem foérbundit sig till EU:s gemensamma riktlinjer.

Autoritara och halvautoritdra regimer och manga brackliga demokratier runtom i varlden
begransar de demokratiska institutionernas arbete och inskranker grundlaggande fri- och
rattigheter, manskliga rattigheter, yttrandefrihet och sociala medier. Samtidigt har miljo-
ner manniskor i olika delar av varlden fatt ett béttre liv och fattigdomen minskat tack vare
Okade utbildningsmajligheter, langre livslangd och teknologisk utveckling. Utvecklingen
ar dock ojamnt férdelad.

Prioriteringen av nationella intressen och maktpolitikens klassiska retorik ar tillbaka
i de internationella relationerna. Internationella institutioner férefaller ha begransad

14
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handlingsformaga sett till forvantningarna. Bade stater och individer ser med forbehall pd
deras férmaga att |6sa varldspolitiska problem.

Dagens utveckling leder till en polarisering av olika befolkningsgrupper och regioner

i fraga om ekonomisk valfard. Tryggheten i valfardssamhallet utmanas ocksa av social,
utbildnings- och hadlsomassig polarisering. Polarisering och utanférskap ar nagra av de
storsta faktorerna bakom traditionella sakerhetshot som brottslighet och utsatthet for
brott. Utanforskap ar en foreteelse dar olika problem, t.ex. socioekonomiska, alkohol- och
drogrelaterade eller mentala problem hopar sig hos samma person. Unga man begar flest
brott sett till aldersgruppens storlek och en vaxande andel unga vuxna riskerar att hamna
i utanforskap. Bland EU-landerna 6kar befolkningens medelalder snabbast i Finland och
dessutom ojamnt fordelat ver landet sd att bara glesbygdsbefolkningen aldras. Utma-
ningen for de ekonomiskt valmaende tillvaxtcentrumen ar 6kade valfards- och inkomst-
klyftor lokalt, vilket kan leda till polarisering av bostadsomraden.

Finldndarnas fysiska funktionsformaga har gatt ned sedan 1970-talet. Ifall trenden fortsat-
ter riskerar denna svaghet att 6ka utanforskapet, dra ner produktiviteten och 6ka sjuk-
vardskostnaderna, vilket ocksa har direkta konsekvenser for den militara forsvarsforma-
gan.

Det finlandska samhallet pluraliseras som en samlad effekt av flera faktorer. Skillnaderna
i livsstil 6kar mellan generationerna. Internationella idégemenskaper och subkulturer ar
narvarande i Finland genom datanaten. Auktoriteternas roll férandras och det uppstar en
ny maktférdelning.

Migrationen 6kar mangfalden i befolkningen och antalet vardegrupper i samhallet. Mang-
falden av vardegrupper ar en resurs som kan berika vart samhalle men en verklig eller
upplevd fragmentering av vardegemenskapen kan ocksa dra isar befolkningsgrupper och
O0ka motsattningarna och konflikterna mellan dem. En fragmenterad vardegemenskap gor
samhallet mer sarbart for avsiktlig informationspdverkan och desinformation som syftar
till att eskalera motsattningarna.

3.2 Hybridpaverkan skapar utmaningar

| sékerhetsstrategin for samhallet definieras hybridpdverkan som verksamhet dar man for-
soker uppna egna mal genom att anvanda olika metoder som kompletterar varandra och
utnyttja objektets svaghet.

15
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Finland utsatts for hybridpdverkan som kan destabilisera samhallet pa nya och of6rut-
sedda satt. Till dess centrala mal hor att paverka det politiska beslutsfattandet. Det kan
t.ex. handla om att skapa ekonomiska beroenden som minskar malstaten handlingsut-
rymme nagon gang i framtiden. Cybermiljon och sociala medier erbjuder statliga och
icke-statliga aktorer mojlighet att jamte informationsinhamtning férsoka paverka landets
interna angeldgenheter, bl.a. samhallets stabilitet, folkopinionen, politiska styrkeférhallan-
den och relationer till allierade. Trollning och desinformation anvands for att pa ett konst-
gjort sdtt dela folkopinionen, 6ka splittringen och minska tilliten till myndigheterna.

| hybridpaverkan kan ocksa fast egendom utnyttjas. Forvarv av fastigheter med strategiska
lagen kan syfta till att fa fotfaste i Finland, forsémra myndigheternas verksamhetsférut-
sattningar, mojliggora bruk av fastigheterna for olaglig underrattelseverksamhet eller pa
nagot annat satt understddja en frammande stats syften. Ekonomiska metoder, bl.a. finan-
siering, investeringar och handel, kan anvédndas i syfte att fa inflytande och skapa beroen-
den som senare inskranker malstatens handlingsutrymme.

Hybridpaverkan syftar till att sla in en kil mellan olika intressesfarer, forgifta atmosfaren
inom befolkningen och forsvaga folkets tillit till offentliga institutioner. Naringslivet med
sina bolag, kassafloden och arbetstagare som uppratthaller samhallets funktionalitet ar
ett mal lika val som folkopinionen. Bred pdverkan skapar en god jordman for att kunna for-
svaga hela nationens motstandskraft och mer effektivt genomféra andra hybridoperatio-
ner.

Typiskt for hybridpaverkan ar att verka i granszonen mellan det lagliga och olagliga sa att
man ofta hamnar utom rackhall fér myndigheternas konventionella bekdampning. Hybrid-
verksamhet kan t.ex. paga i skydd av yttrande- och moétesfrihet. D3 ar det svart for myn-

digheterna att bade uppratthalla demokratins grundvalar och bekdmpa skadlig paverkan.

Finland liksom andra europeiska lander har vaknat upp infor riskerna med hybridpaver-

kan. Fri informationsférmedling ar en styrka men ocksa ett satt att paverka. Man har for-
sokt paverka valresultat, manipulerat sociala medier och lamslagit offentliga tjanster via
cyberangrepp.

| hybridhoten ar den yttre och inre sdkerheten starkt sammanflatad och omajlig att klart
atskilja. Forledet hybrid beskriver konflikternas mangfald och oférutsagbarhet samt meto-

dernas allt storre variation.

Vissa stater med hog kapacitet ar beredda att handla i strid med lagar, internationell ratt
och normer for hur ansvarsfulla stater beter sig.
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Motivet till flera av riskscenarierna i denna riskbeddmning kan vara hybridpdverkan eller
forberedelse av sddan i framtiden.

3.3 Digitalsamhallets utveckling och utmaningar

Informations- och kommunikationstekniken (IKT) och IKT-tjansterna férandrar samhallet
och maktstrukturerna pa ett omvalvande satt. Digitaliseringen mojliggor otaliga tekniska
innovationer:

— Al, robotik, annan smart teknik

— sakernas internet

— automation i intelligenta transportsystem

— utnyttjande av massdata

— positionsbestdamning och temporala informationssystem for auto-
matiserade transporter.

Med hjalp av den tekniska utvecklingen kan vi underlatta vara liv och gora vart handlings-
satt sakrare, effektivare och majligtvis mer ekologiskt. Samtidigt blir allt fler tjanster mer
beroende av att kommunikationstjanster och -nat, radiofrekvenser och informationssys-
tem ér fria fran stérningar. Eventuella stérningar kan ocksa paverka utbudet av samhalls-
viktiga tjanster. Detsamma galler olika féremal, apparater och kollektiva transportsatt,
varav allt fler har internetuppkoppling och styrs funktionellt genom behandling av digital
information.

Digitala tjanster ar ocksa starkt beroende av fungerande internationella férbindelser.
Manga IT-tjanster ar beroende av utldndska datacenter. Sdlunda ar hela samhéllet bero-
ende av internationella dataférbindelser och deras infrastruktur.

Tillforlitlighet, datasdkerhet och dataskydd i vara digitala tjanster och system blir allt vikti-
gare nar man ska sdkerstalla att samhallets funktionalitet inte stors.

Natbrottslighet, omfattande krankningar av den personliga integriteten och andra stor-
ningar i datasakerheten fran kriminella och statliga aktorers hall &r amnade att skapa brist
pa tillit hos tjdnsternas anvandare. Detta kan 6verlag undergréva fortroendet for digital-
samhdllets tjanster och myndigheternas verksamhet.

Digitaliseringen innebar ocksa att system och organisationer blir mer beroende av varan-

dra. Utbredd anvéandning av molntjanster och centralisering av system gor att multipli-
katoreffekten av ett systemfel kan bli stor nar kedjor av fel och stérningar uppstar. Fel,
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storningar eller sdrbarheter i samutnyttjade e-plattformar kan samtidigt paverka flera
organisationer vad galler tjdnsternas tillganglighet samt informationens konfidentialitet
och riktighet.

Risken &r ocksa att offentligt tillganglig geografisk och annan information sammankopplas
i syfte att orsaka vittomfattande skador, vilket kan ha oanade konsekvenser for samhallet.

Annat som 6kar det 6msesidiga beroendet ar att allt fler apparater har internetuppkopp-
ling (sakernas internet). Eftersom allt fler funktioner styrs digitalt kan stérningar i e-tjans-
ter dven medfora att fysiska tjanster som t.ex. vattendistribution stors. Digitalsamhallets
funktionsférmaga hotas ocksa av kraftiga rymdstormar. Férra gangen en storm hade bety-
dande konsekvenser var i november 2003, da sdédra Sverige drabbades av ett 90 minuter
langt stromavbrott. Dessutom upptacktes funktionsstérningar i ett flertal satelliter och en
slutade fungera helt.

En kraftig rymdstorm eller avsiktlig storning kan ha stora direkta konsekvenser for satellit-
baserad datadverfoéring och positionsbestamning, vilket skulle paverka bl.a. transportlo-
gistiken, raddningsvasendet och flygtrafiken. Situationen kan bl.a. leda till att luftrummet
stangs tillfalligt.

3.4 Vader- och klimatriskerna paverkat samhallet och
ekonomin

Klimatets snabba uppvarmning paverkar manniskorna, miljon, ekonomin och samhillet
pa manga direkta och indirekta satt. Den okar vader- och klimatriskerna redan nu genom
att forandra frekvensen och styrkan av fenomen som ar kdnda riskfaktorer samt tidpunk-
ten da de typiskt forekommer. Dartill framkallar den mer 1dngsamt nya, direkta risker fram-
forallt for Finlands ekosystem, naringsliv, hdlsosakerhet och infrastruktur.

Oversvamningar, oviader och skogsbrander ar ofta regionala, men flera sédana i stor skala
och pa samma gang kan leda till en riksomfattande kris.

De senaste aren har skogsskador och langa stromavbrott varit den synligaste konsekven-
sen av vaderfenomenen i Finland. Skogsskaderisken okar i och med klimatférandring-
arna. Lagtrycksstormarnas vindhastigheter 6kar inte signifikant enligt klimatmodellerna,
men genom att tjdlen uppskattningsvis minskar blir skogen mer utsatt for vindskador och
avverkningen forsvaras. Snolasten pa trad och elledningar forutspas 6ka i omraden som
redan nu har flest snoskador.

18



NATIONELL RISKBEDOMNING 2018

| skogsbruket finns en vasentlig risk att problem med sjukdomar och skadedjur blir mer
utbredda pa grund av trddens forsdmrade motstandskraft. De flesta svampsjukdomar
gynnas av klimatférandringarna. For skogarna ar den enskilt storsta risken att frammande
sjukdomar och skadedjur sprids kopplat till klimatférandringarna och genom den interna-
tionella vaxthandeln. Skogssektorns samhalls- och regionalekonomiska effekter ar bety-
dande, sa omfattande skador och féréandringar i de finska skogarna kan ha konsekvenser
for ekonomin och samhallet. Dessutom kan de kulturella konsekvenserna bli stora nar eko-
systemen férandras.

Jordbrukets klimatrisker ar en vasentlig faktor pa nationell niva. Extremvader sasom langa
varmeboljor och torkperioder, skyfall och dversvamningar orsakar fler problem for jord-
bruket. Nya sorters vaxtsjukdomar, skadedjur och ogras forutspas spridas till Finland
genom klimatférandringarna. Var lokala sjélvférsérjning inom jordbruket &r viktig dven
framover, framforallt i globala undantagsforhallanden, om t.ex. importkallorna sinar.

Uttorkat ytskikt i jordmanen pa varen och mycket torra somrar kan bli vanligare. Torka
under vegetationsperioden kan ha patagliga konsekvenser for bade skogs- och jordbru-
ket. Utdragna torrperioder okar risken for skogsbrander. Det arliga antalet dagar med
varning for skogsbrand férutspas 6ka med 5-10 fram till seklets slut. Langvarig torka kan
avsevart stora lokalsamhallenas och industrins vattenanskaffning samt minska vatten-
kraftproduktionen och méjligheterna till effektreglering i det riksomfattande elnatet.

Nar klimatet varms upp blir ocksa dagar med kraftig vind, hog temperatur och lag fuktig-
het vanligare, vilket 6kar risken att brander sprids. Allt detta okar risken for stora skogs-
brander. Risken for skogsbrander dkar ocksa i andra delar av norra halvklotet, vilket inne-
bar att fler smapartiklar kan transporteras till Finland och medféra halsokonsekvenser for
riskgrupper.

Risken for 6versvamningar fran hav, sjoar, vattendrag och dagvatten 6kar likasd nar klima-
tet blir varmare. Havsytan i Finska viken stiger och stormarna kan bli kraftigare, vilket 6kar
risken for 6versvamningar. Konsekvenserna beror i hg grad pa var vid kusten man befin-
ner sig. Risken for 6versvamning av sjoar och vattendrag beror ocksa pa platsen: i vissa fall
minskar den eftersom platsen har blivit snofattigare men 6kar i t.ex. de stora centralsjo-
arna och mynningsdeltan pa deras avrinningsomrade. Aven isférddmningar o.d. kan 6ka
risken vid vattendrag.

Riskerna med dagvatten blir storre ndr skyfallen och den bebyggda arealen (ofta mark
som inte slapper igenom vatten) 6kar. De vasentligaste riskomradena ar stader och fram-
forallt tatbebyggda stadskarnor. En stor 6versvamning av dagvatten kan medfora stora
ekonomiska kostnader. Risken for dversvamningar av sjoar, vattendrag och dagvatten har
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beaktats t.ex. via lagre bygghdojder, planldggning och andra atgarder for att minska ris-
kerna, sasom naturliga 16sningar.

Extrema vaderfenomen, framforallt tatare frys- och smaltcykler, medfor troligen 6kade
problem och kostnader for Finlands transportinfrastruktur. Nar tjdlen minskar och neder-
borden 6kar kommer grundvattnet att stiga och forsamra framforallt de mindre vdgarnas
barighet.

Tjalskotten Okar pa varen pa grund av mildare vintrar och rik nederbérd. Klimatférandring-
arna paverkar transportsystemen, transporternas utveckling, bankonstruktionerna, under-
hallet och anpassningsbehoven.

Klimatférandringarna innebar en 6kad risk for skador pa véagarna och éversvamningar vid
transportlederna. Risker som stigande grundvatten medfér och klimatférandringarnas all-
manna konsekvenser kommer att 6ka.

Bland klimatférandringarnas folkhalsorisker finns vdarmerelaterade hélsoskador, vattenepi-
demier, vektordverférbara infektionssjukdomar, halkolyckor och fuktrelaterade halsoska-
dor. Nya sjukdomsvarianter kan spridas till Finland till féljd av migration och turism.

Spridningseffekterna kan paverka var forsérjningsberedskap, olika industrisektorer och
Oka sannolikheten for massinvandring. De mest sarbara industrisektorerna och féretagen
har vardekedjor med knutpunkter utanfor Finlands granser som exponeras patagligt for
klimatférandringarnas konsekvenser, t.ex. extremvader.

Globalt beddoms klimatférandringarna ha negativa ekonomiska konsekvenser pa lang sikt.
BNP beraknas minska upp till 10 procent. Beddmningarna inbegriper dock stor osakerhet.
Konsekvenserna beror pa tidsperioden och hur mycket temperaturen antas 6ka. Konse-
kvenserna kan ocksa bli storre.

Klimatférandringarna kommer sannolikt dven att paverka Finlands ekonomi, framférallt
genom de internationella konsekvenserna. Ett satt pa vilket konsekvenserna syns dr den
internationella finansmarknaden.

Hur stor ar investeringsportfoljernas klimatrisk och nar realiseras den? Detta ar en viktig
fraga for finanssektorn. Klimatpolitiken och de fysiska konsekvenserna slar igenom direkt
pa olika sektorer i ekonomin, vilket aterspeglas pa tillgangsposter som oljelager och fast-
igheter.

Finlands nationella klimatanpassningsplan 2022 ingar i det klimatpolitiska planerings-
system som avses i klimatlagen. Statsradet ska anta en nationell anpassningsplan minst

20



NATIONELL RISKBEDOMNING 2018

en gang vart tionde ar. Planen innehaller risk- och sdrbarhetsanalyser samt efter behov
forvaltningsomradesvisa handlingsprogram. Planen syftar till att samhaéllet ska kunna
anpassa sig till klimatférandringarna och hantera de tillhérande riskerna. Hanteringen av
vader- och klimatrisker kopplas till de regionala riskbedémningarna eftersom riskerna och
forhallandena varierar i olika delar av Finland.
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4  Hotmodeller och storningssituationer
som galler samhallets sakerhet

Omvarldsforandringarna paverkar ocksa Finlands interna utveckling pa manga olika satt.
Déarigenom utsatts samhallets sdkerhet for nya osdkerhetsfaktorer. Samhéllet utsatts for
hot som ar dynamiska, gransoverskridande och féranderliga. Med hotmodell avses i denna
riskbeddmning en beskrivning av eventuella stérningar i sakerhetsmiljon.

Med storningssituation avses ett hot eller en handelse som dventyrar samhdllets vitala
funktioner eller strategiska uppgifter och som kraver en hantering dar samarbetet och
kommunikationen mellan myndigheter och andra aktérer & mer omfattande eller intensi-
vare dn normalt.

Identifiering och konsekvensbeddmning av hoten har visat sig vara en utmaning. Alla med
ansvar for samhallets beredskap och hantering av stérningssituationer ska darfor kontinu-
erligt och aktivt bevaka och analysera omvarldsférandringar samt uppratthalla en prog-
nostiseringskapacitet.
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Bild 2. Hotmodeller 2018
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For hotmodellerna och stérningssituationerna beskrev man det eller de hot som 13g till
grund fér hotmodellen eller stérningssituationen, féremalet for hotet och hur hot eller
storningar realiseras och upprepas och hur felkedjor uppstar.

For hotmodellernas och stérningssituationernas del bedémdes trender med avseende

pa sannolikheten for att hotet eller stérningen ska intraffa. Forandringen kan t.ex. vara en
foljd av generella omvarldsforandringar eller den tekniska utvecklingen. En bedémning av
trenden med avseende pa sannolikheten for att hotet eller stérningen ska intraffa anges
pa foljande satt i tabellen:

OKAR T, MINSKAR \L , OFORANDRAD —
Vad galler konsekvenserna bedémdes for varje hotmodell och stérningssituation om den
vitala funktionen paverkas DIREKT - eller INDIREKT . Dessutom beddmdes hur
starkt den vitala funktionen paverkas:
* LITEN PAVERKAN, ** ANNAN NEGATIV PAVERKAN,

*** FORHINDRANDE ELLER ALLVARLIGT AVENTYRANDE PAVERKAN

Exempel pd bedémning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedomdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet  formaga sakerhet beredskap service kristalighet

41 Informationspaverkan

Att informationspaverkan har blivit vanligare ar till stor del en foljd av fordandrad och
snabb informationsférmedling, sociala medier och mangfalden av informationskana-

ler. | den nya globala kommunikationsmiljén kan man i realtid na ut till storre massor an
nagonsin tidigare och paverka den allmadnna opinionen. Ett annat skal till mer utbredd
informationspaverkan ar att det finns stater som utnyttjar den nya tekniken och utfor sys-
tematiska informationsoperationer i syfte att forsvaga malet.
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Informationspdverkan handlar om att producera, bearbeta eller begransa information och
dndra foremalets uppfattningar eller agerande genom informationsmiljén och opinionen.

Paverkan syftar till att systematiskt forvirra den offentliga debatten och sudda ut gran-
serna mellan sant och falskt. Den kan ocksa besta av verksamhet som en stat utévar
strategiskt. Malet ar att underminera samhallets funktionsformaga samt fértroendet for
myndigheterna och statsledningen.

Framforallt i konflikter har olika slags propaganda alltid utnyttjats: i krig géller inte samma
regler eller begransningar som i fred. Informationskrigféring ar propaganda fran de krig-
forande parterna for militara andamal. | Finland talar vi dock om informationspaverkan,
som ar ett vidare begrepp och dven innefattar paverkansforsok under s.k. normala forhal-
landen.

Vad ar syftet med paverkan?

Nationens sammanhallning och identitet bygger i stor utstrackning pa en gemensamt
accepterad historia och pa en berattelse om vilka vi dar. Om vi inte sjalva berattar den, kan
den dikteras av nagon utomstaende. Malet ar att tillintetgora den sjalvstandiga statens
nationella berattelse och darmed ifrdgasatta nationens existensberattigande.

Man vill att foremalet for paverkan fattar skadliga beslut och agerar mot sina egna intres-
sen. Splittring 6kar medborgarnas misstro mot makthavare och beslutsfattare. Ett typiskt
exempel ar valpaverkan.

Valresultat kan manipuleras genom olagliga dataintrang, och rykten om valets tillforlitlig-
het kan spridas i sociala medier. Ifragasattande av om valen ar rattvisa kan dventyra hela
det vasterlandska demokratiska systemets trovardighet.

Kanslomassiga uppfattningar bildas snabbt. Just darfor vadjar informationspaverkan

till manniskors kanslor och vill sprida en egen vérldsbild sa att sanningen blir sekundar.
Offentliga tillrattaldagganden av osann information stoppar inte nodvandigtvis den felak-
tiga information som redan hunnit spridas och inte heller de férorsakade skadorna.

Foremal och metoder for paverkan

Informationspaverkan kan vara direkt eller diskret. Typiska metoder &r bl.a. halvsanningar,
overdrifter, direkta logner, patryckningar, cirkulation av falska nyheter, fejkade webbplat-
ser osv. Dessutom kan information som i sig ar korrekt anvdndas manipulativt.
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Ett centralt mal &r att paverka de fria medierna sd att informationen sprids brett. Man for-
soker styra debatten i massmedierna genom strategiska narrativ och kommunikation via
flera olika kanaler. Andra metoder &r att pressa och hota journalister samt sprida osan-
ningar om dem.

Man kan vilseleda genom manipulerade bilder eller en video som inte har nagot att gora
med det som pdstas. Material sprids pa s.k. nyhetssajter som blir organ fér desinformation
och falska nyheter. Pahittade identiteter och s.k. bottar, dvs. robotkonton, sprider informa-
tionen i sociala medier.

Informationspaverkan sker overallt i varlden, Finland &r inget undantag. Typiska foremal
for paverkan ar medier, medborgare, politiska beslutsfattare, personer av viss nationalitet
samt personer som bor i andra lander och t.ex. har band till Finland eller foljer vad som
hander har.

Informationspaverkan utdvas av bade statliga och icke-statliga aktorer. Vissa sprider vilse-
ledande information i eget namn eller under falsk identitet.

| Finland uppkom de forsta synliga fallen for cirka atta ar sedan nar det i offentligheten
spreds pastdenden om att framférallt barn med rysk bakgrund omhéandertas av finska
myndigheter utan grundad anledning.

Uttalanden av vara ledande politiker har férvrangts och journalister och forskare har
hotats och pressats. Det har ocksa framforts grundl6sa pastaenden som ifragasatter Fin-
lands historia.

Forutom extern paverkan kan verksamheten ocksa utovas inom landets granser. Fortro-
endet for polisen eller andra myndigheter kan ifragasattas systematiskt i sociala medier.
Informationspaverkan kan syfta till att forsvara eller komplicera myndigheternas verksam-
het genom att paverka lagstiftningen.

Hur ska paverkan bemotas?

Vi ska hela tiden vara beredda pa informationspaverkan. Hatpropaganda och desinforma-
tion urholkar den nationella vardegrunden och tilliten till samhallet.

De mest effektiva metoderna mot paverkan ar en sanningsenlig och stark nationell berat-
telse, hog utbildningsniva, mediekritiskt forhallningssatt och stravan att systematiskt
tillrdttaldgga osanna pastaenden. Starka strukturer i det egna samhéllet forsvarar sprid-
ningen av logner.
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Till metoderna hor ocksa att skydda vara beslutsfattare och andra nyckelpersoner samt
deras ndrstaende mot patryckningar samt verbala och fysiska hot, bl.a. genom utbildning
och battre fysisk sdkerhet.

Tillforlitliga och oberoende medier ar viktiga som fria informationskallor for medborgarna.
Medietjénster och inhemskt medieinnehall har ocksa en viktig roll med avseende pa sam-
héllets stabilitet och en fungerande demokrati. Vid alla storningar har tillforlitligt inhemskt
medieinnehall en extra viktig roll, som blir annu tydligare nar informationspaverkan okar.
Medielandskapet har forandrats drastiskt och férsvagningen av mediehusens ekonomiska
bas utgor en véldig utmaning i en tid da kallkritik fatt 6kad betydelse. Pluralistiska medier
behover stod sa att de som slar vakt om god journalistisk sed kan avsloja falska nyheter for
medborgarnas rakning. Dialog mellan medierna och medborgarna 6kar dmsesidigt tilliten
till att informationsformedlingen ar sanningsenlig. Det &r ocksa centralt att Rundradions
medietjanster, public service, garanteras adekvata verksamhetsforutsattningar.

| en tid av internetbaserade tjanster maste vi satsa mera pa medborgarnas mediekompe-
tens. Kritisk anvdandning av sociala medier ar viktigt t.ex. for att kunna identifiera falska
konton. Mediekritisk kompetens férebygger motsattningar i samhallet och spridning av
svartvita asikter. Lararna och hela utbildningssystemet spelar en viktig roll fér medborgar-
nas kunskaper och fardigheter nar det galler att identifiera och beddma tillforlitligheten
och relevansen av information.

Utmaningen for myndigheter ar att pdverkansforsdk ofta upptéacks relativt sent. | det
Okande informationsflodet kravs adekvata resurser och dygnetruntbevakning for att
snabbare identifiera falska nyheter. Tekniken kan vara till hjdlp vid screening av informa-
tion, men for ratt lagesbild och dtgarder kravs alltid noggranna avvagningar fran myndig-
hetens sida. Det finns skal att 6va olika situationer, vilket ocksa bidrar till ett snabbt myn-
dighetssamarbete.

| en vasterlandsk demokrati ar det mycket svart att lagstiftningsvdagen ingripa mot sprid-
ning av felaktig information. Yttrandefriheten garanterar alla ratt att uttrycka sina asikter.
Det ar t.ex. inte straffbart att anvanda pahittade konton i sociala medier for att stodja vissa
kandidater eller partier.

Internationellt samarbete och framfér allt EU-samarbete ar viktigt for att kunna bekdampa
informationspaverkan och hybridpaverkan overlag. Internationellt samarbete ger lan-
derna mojlighet att jamfora vilken informationspaverkan de har utsatts for och dela basta
praxis for att bekdampa den.
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Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet
Informationspaverkan T s *% % Gk x% *% Lk

4.2 Politiska, ekonomiska och militara patryckningar

Hot

Politiska, ekonomiska och militara patryckningar (nedan anvands begreppet patryckning)
syftar till att paverka malstatens beslutsfattande och agerande for att uppna mal som
denna stat annars inte skulle ga med pa. Patryckningar kan vara @mnade att framja paga-
ende drenden och handelser i malstaten som &r fordelaktiga for motstandaren. Syftet ar
att ifragasatta de politiska ledarnas handlingsformaga och legitimitet, skapa allman osa-
kerhet och forsvaga befolkningens férsvarsvilja.

Patryckningar kan ocksa utdvas via medier, internationell politik och forum. De kan besta
av enskilda atgarder, 6ka gradvis eller ske pa manga plan samtidigt. Informationspaver-
kan, stérning av datanat och 6verbelastningsattacker ar exempel pa former av paverkan.
Patryckaren kan vara svar att identifiera.

Vad som hotas

Patryckningarna ar riktade mot politiskt beslutsfattande 6verlag och samhallets vitala
funktioner. Avsikten ar att paverka statsledningen, samhéllsfreden och folkopinionen.
Patryckningarna kan handla om att stora, forhindra eller férsvara myndigheternas och
foretagens verksamhet, tjanster eller betalningar samt om territoriella krdnkningar eller
truppsammandragningar vid gransen. En patryckningsmetod &r hybridpaverkan, dvs.
kombination av militéra och civila metoder inkl. cyberpaverkan, specialtrupper, politiska
mord och iscensatta olyckor.
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Patryckningarna riktas sannolikt mot en storre grupp av lander dér Finland ingar (t.ex. EU
eller Natos medlems- och partnerlander). De kan ocksa syfta till att isolera Finland fran en
storre grupp av lander eller partner.

Satt pa vilka hotet kan realiseras

Gransen mellan patryckningar och anvandning av militara maktmedel &r inte tydlig och
det ar allt svarare att dra en grans mellan statlig och icke-statlig aktivitet. De senaste arens
regionala kriser, som dven inbegripit bruk av vapenmakt, har uppstatt efter en dverras-
kande och snabb handelseutveckling.

En mojlig hotmodell &r att angriparen destabiliserar sitt malomrade via informationspa-
verkan och dven utnyttjar sociala medier. Medierna kan matas med desinformation som
forvanskar lagesbilden och forsvarar beslutsfattandet. Cyberoperationer forbereds t.ex.
genom intrdng i datasystem.

| ett krisldage kan t.ex. EU-fientliga angripare utsatta Finland for ekonomiska och politiska
motatgarder eller ldagga fram ovéntade samarbetsforslag. Stallningen for olika folkgrupper
i Finland granskas kritiskt och olika missforhallanden lyfts fram med krav pa att de ska rat-
tas till. Eventuella myndighetsatgarder mot utlanningar som bor i eller anlander till Finland
samt konflikter med majoritetsbefolkningen ges stort utrymme i nyhetsrapporteringen.

Patryckningsmetoderna ar en kombination av militdra och civila operationer, tackopera-
tioner, informations- och cyberpaverkan, uppblasning av interna konflikter i befolkningen
och destabilisering av samhallet. Metoderna tillampas och byts ut flexibelt pa det satt som
situationen kraver.

Om patryckningarna inte ger dnskat resultat, kan de foljas av militdra maktmedel. Militéra
maktmedel borjar sannolikt anvéndas i syfte att 6verraska samt begransat.

Kedjor av fel och storningar samt multiplikatoreffekter

En situation med patryckningar har sma konsekvenser fér manniskor och miljéo men de
kan bli allvarliga for samhallets funktioner och férsvarsviljan. Patryckningar genom avse-
vard begransning eller stérning av exporten och importen har betydande indirekta konse-
kvenser for ekonomin. Patryckningarna har pa olika satt konsekvenser for alla vitala funk-
tioner i samhallet.
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Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
linter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

*¥% *% *% *% *% *%¥%

Politiska, ekonomiska och T
militara patryckningar

4.3 Anvandning av militara maktmedel

Bakomliggande hot

Finlands forsvar uppratthalls primart i syfte att skapa en troskel som férebygger anvand-
ning av militdra maktmedel och hot om detta samt férmaga att garantera den territoriella
integriteten och sla tillbaka angrepp. Forebyggandet forutsatter en formaga att hoja for-
svarsberedskapen proaktivt och militdra formagor som kan mota hoten. Malet ar att fore-
bygga sdkerhetshot och ha beredskap fér dem enligt principen om 6vergripande sakerhet.

Militdra maktmedel kan anvdandas mot Finland som en f6ljd av nagon militér konflikt i nar-
omradet eller som en spridningseffekt av nagon storre internationell kris utanfor Finlands
naromréade. En stor internationell konflikt kan ha spridningseffekter i Ostersjpomradet. D&
kan Finland utsattas for militdra maktmedel utan att vara egentlig part i konflikten. Om det
uppstér en konflikt i Ostersjdomradet ar det inte realistiskt att anta att Finland skulle hallas
utanfor den.

Ett mojligt scenario dr att nagot EU-land angrips sa att det vacker fragan om Finlands
(och andra EU-landers) forpliktelser att pa begdran ge bistand enligt Lissabonfordragets
bistands- och solidaritetsklausuler.

I en foranderlig omvarld betonas underrattelseférmaga, kapacitet att agera i situatio-

ner som utvecklas snabbt, formaga att skydda sig mot verkningarna av langrackviddiga
vapensystem och cyberforsvarsformaga.
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Vad som hotas

Militdra maktmedel anvands for att forsvaga Finlands internationella stéllning och forut-
sattningar for militart forsvar samt forsvara uppratthallandet av samhallets vitala funktio-
ner och ekonomins och infrastrukturens funktionsférmaga. Omfattande anvandning av
maktmedel syftar till att lamsla Finlands forsvarsformaga och géra det omajligt for stats-
ledningen att fatta sjalvstandiga beslut.

Forutom mot vart forsvar anvands maktmedel for att stora grundldaggande samhallsfunk-
tioner som datanat, el- och energidistributionsnat, informationslager, knutpunkter i trans-
portnatet, kommunikationssystem, logistik och alla utlandsforbindelser.

D4 ett land utsatts for militdra maktmedel maste en avsevdrd del av samhallets resurser
ldggas pa stod till det militdra forsvaret. Det blir svarare att uppratthalla grundldaggande
samhallsfunktioner och arbets- och néringslivet belastas avsevart.

Satt pa vilka hotet kan realiseras

Anvandning av militdra maktmedel mot Finland hor till ett brett urval av paverkansmeto-
der ddr kombinationen av indirekta och direkta metoder orsakar stérningar och syftar till
att lamsla samhallets vitala funktioner. Nar militdra maktmedel anvands kan intensiteten
variera fran en lagintensiv kris till omfattande anvandning av dem. Vad som i olika skeden
utsatts for maktmedel varierar.

Aktiviteten borjar sannolikt med olika typer av patryckningar. Om dessa inte leder till ons-
kat resultat kan begrdnsade eller mer omfattande militdroperationer inledas. Motstand-
aren kan ha som mal att forhindra tredjepartsutnyttjande av ndromradet eller att uppratta
en militar buffertzon for att sdkra sina strategiska mal. Operationerna understéds med
informationsoperationer. Anvandning av militdra maktmedel och hot om detta bygger

pa motstandarens formaga att utéva makt snabbt och dverraskande. Tyngdpunkten lig-
ger i underrattelseverksamhet, specialtrupper, flygvapeninsatser, langrackviddig eld och
marinoperationer.

Motstandaren utfér begrdansade operationer snabbt och i syfte att Overraska. | begransade
operationer kan motstandaren angripa militdra och strategiska mal med vapensystem och
specialtrupper, ta kontroll 6ver vissa omraden och forhindra anvandning av havsomradet
samt fri anvandning av luftrummet. En begrénsad operation uppratthalls bara sa lange
som behdvs for att uppna de strategiska malen och med adekvata resurser. Den ar ocksa
en forberedelse for fortsatt anvandning av maktmedel i storre operationer.
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Kedjor av fel och storningar samt multiplikatoreffekter

Nar en stat utsatts for militdra maktmedel forsvagar det beslutsférmagan och dventyrar
samhallsfreden. Cyberangrepp ar ett hot mot nationens sdkerhet och kan i frdga om effekt
och allvar jamféras med ett vapnat angrepp. Det racker att anvdanda militara maktmedel i
liten skala eller ta kontroll 6ver ett begransat omrade — binda upp Finland i konflikten - fér
att patagligt forsvara Finlands utrikespolitiska stallning och minska det politiska hand-
lingsutrymmet.

| scenariot med militdra maktmedel paverkas samhallet alltid av kdrnvapenanvandning
eller blott hot om detta i Finlands ndaromrade, dven om stralningsrisken inte skulle bli all-
varlig i Finland eller om bara en del av nedfallet hamnar hér. En eventuell kdrnvapenolycka
medfor likasa avsevarda risker for ndromradet.

Sannolikt behévs da vissa skyddsatgarder, i varje fall i delar av landet, och stérningarna

i samhallet kan vara betydande. Behovet av strdlningsmatningar fér gods och personer
som passerar granserna kommer att vara stort. Manniskors behov av mentalt stdd blir en
utmaning fér myndigheterna. Beroende pa influensomradet kan Finlands utlandsférbin-
delser brytas helt eller delvis under en viss tid. Kdrnvapenanvandning langt fran Finland
paverkar oss fraimst genom olika spridningseffekter.

Scenariots konsekvenser beror pa omfattningen av motstandarens atgarder samt pa de
egna motatgarderna och samhallets motstandskraft (resiliens). Konsekvenserna for sam-

héllet kan bli mycket allvarliga.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes bli oférandrad

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend

Inter- Ekonomi, Befolkningens
nationell infrastruktur och  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental

Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Anviandning av
militdra maktmedel
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4.4 Terrorism och annan verksamhet som aventyrar
samhallsordningen

4.41 Massinvandring

Bakomliggande hot

| scenariot med massinvandring blir alla mottagningscenter inkl. extra platser fulla eller
overfulla av asylsokande, strommen av nyanlanda ar kontinuerlig och de ar fler an antalet
atervandande. Det ar fraiga om massinvandring nar den normala gransbevakningsorga-
nisationen inte kan hanvisa alla nyanlanda till atgarder hos berérda myndigheter eller nér
den normala organisationen fér migrationsutredningar och registrering av nyanlanda inte
kan ta hand om alla som kommer. Verksamheten fortgar dock enligt lagstiftningen for nor-
mala forhallanden. Finland kan ocksa bli ett transitland, om nyanlanda vill ta sig vidare till
grannlanderna.

Migrationens orsaker, omfattning och riktning paverkas av den internationella politiken
och globaliseringen. Varldsekonomins utveckling, ojamn férdelning av tillgdngar och
resurser forstarker migrationen samtidigt som yrkesmassig rorlighet och efterfragan pa
arbetskraft liksom utbudet bidrar till arbetskraftsinvandring. Valfardssamhallet ar en viktig
s.k. pullfaktor i migration och flyktingskap.

Orsaker till internationella migrationsstrommar ar krig och konflikter, miljé- och klimatfor-
andringar och hopp om en battre levnadsstandard. Asylsokande fruktar forfoljelse i hem-
landet (eller det land dar de har hemvist) pa grund av ursprung, tro, nationalitet, tillhorig-
het till en viss religios grupp eller politisk uppfattning. Eventuella teknologiska katastrofer
och olyckor kan ocksa 6ka migrationsstrommen fran ursprungsldnderna.

| varlden har just nu cirka 70 miljoner tvingats lamna sitt hem pad grund av krig eller hot
om vald. Av dessa har cirka 25 miljoner tvingats lamna sitt hemland. Dessutom finns det
uppskattningsvis cirka 200 miljoner miljé- och klimatflyktingar i véarlden.

Antalet manniskor som tvingats migrera vantas Oka ytterligare. Migrationens storlek
paverkas av hur situationen utvecklas i ursprungsldanderna och av resemdjligheterna.

Vad som hotas

| Finland utsatts i forsta hand samhéllets mentala kristalighet. Medborgarnas tilltro till att
myndigheterna har kontroll éver situationen ar central for att kunna stérka kristaligheten.
Om detta misslyckas kan det fa betydande konsekvenser politiskt samt dventyra den all-

manna ordningen och sdkerheten. | en situation med massinvandring utsatts gruppen av
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nyanldnda for det storsta hotet bedémt ur humanitér synpunkt — i ursprungslanderna, pa
resvdgen och i ndgon man aven i Finland.

Den nast betydande utsattheten i Finland &r massinvandringens inverkan pa de offent-
liga finanserna. Pa langre sikt paverkas framforallt det sociala férmanssystemets finansiella
balans ifall integrationen av de asylberattigade misslyckas. Pa kort sikt orsakas andra myn-
digheter, utbildningssystemet och rattsvasendet arliga tilliggskostnader pa tiotals miljo-
ner euro. De ekonomiska pafrestningarna av massinvandringen fortsatter i flera ar efter
storningssituationens uppkomst men lattar dock ar for ar i och med asylbesluten.

Invandringen kan inbegripa politiska patryckningar mot Finland genom att kriminella,
spanare eller rentav specialtrupper infiltreras bland de nyanléanda. Dessa aktorer riktar in
sig pa kritiska mal i samhallets vitala funktioner, daribland nyckelpersoner. Massinvandring
kan i sig anvdandas som patryckningsmetod.

Satt pa vilka hotet kan realiseras

| hotmodellen antas att massflykt kan vara orsak till den pldtsliga situationen, men i prak-
tiken kan invandringen ske i etapper, inledningsvis medféra regionala eller lokala inrese-
storningar och gradvis utvidgas till en riksomfattande stérningssituation. Massinvandring-
ens kritiska grans kan anses nddd nar alla mottagningscenter inklusive extra platser blir
fulla eller 6verfulla, strommen av nyanlanda ar kontinuerlig och deras antal mycket stérre
an antalet dtervandande.

| en situation med massinvandring mojliggor landvagen de stdrsta volymerna: vid inre
granser framst landgransen mot Sverige och vid yttre granser dstgransen (6vergangar
och/eller granslinjer i terrangen). Migrationsstrommen kan paverkas av om och hur myn-
digheterna i ursprungs- eller transitlanderna vill styra migranterna pa sitt territorium.

Kedjor av fel och storningar samt multiplikatoreffekter

| en situation med massinvandring ar risken att man inte kan organisera en kontrollerad
hantering, registrering och mottagning av de nyanldanda och snabbt genomféra proces-
serna for uppehallstillstand. Risken galler framférallt inledningsskedet. Den ekonomiska
risken 6kar om myndigheterna inte smidigt kan skicka nyanlanda till kommuner och inte-
grationsatgarder efter ett tillstandsbeslut eller ut ur landet, om beslutet dr negativt.

Sannolikheten for stdrningar pa mottagningscentren och i deras omgivning 6kar nar
nyanldnda som fatt ett negativt beslut vantar pa att forvaltningsdomstolen ska avgora
deras besvdrsarende eller pa att skickas ut ur landet. Om atersandningarna inte kan
genomforas riskerar antalet personer som vistas illegalt i landet att 6ka kraftigt.
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Myndigheternas agerande och signaler om en okontrollerad situation kan orsaka misstro
mot myndigheterna. Detta forsvagar medborgarnas trygghetskansla och okar instabilite-
ten i samhillet.

| den infédda befolkningen kan massinvandringen vacka starka kdnslor mot de nyanlénda.
Extrema asikter far genomslag och darfoér har neutral kommunikation fran myndigheter
och andra aktorer stor betydelse. Myndigheterna ska informera medborgarna om feno-
menet pa ett tillférlitligt och opartiskt satt. Kriskommunikation samt dialog mellan myn-
digheter, frivilligorganisationer och kommuninvanare bidrar till att korrekt och tillforlitlig
information nar fram.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Massinvandring T *% *% * - * FX%

4.4.2 Terrorddd mot samhdllets strukturer eller stora folksamlingar

Bakomliggande hot

Olika skal ligger bakom véldsam radikalisering och det finns inte ndgon viss profil genom
vilken man enkelt och sdkert kan identifiera alla som skulle kunna planera ett terroristbrott
eller utbrett vald.

Enligt skyddspolisens bedomning utgors det storsta terroristhotet i Finland alltjamt av
enskilda aktorer eller smagrupper som motiveras av radikal islamistisk propaganda eller
uppmaningar fran terroristorganisationer.

Dessa personer har sannolikt direkta eller indirekta kontakter med radikala islamistiska
natverk eller organisationer. Skyddspolisen har fatt vetskap om terrorismrelaterade planer
och projekt i Finland av mer allvarligt slag an tidigare. Antalet malpersoner har 6kat fram-
forallt de senaste aren.
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Denna utveckling beddms fortsatta i och med radikaliseringen och avsldjandet av nya nat-
verk. Vid sidan av den kvantitativa 6kningen har malpersonerna mer direkta och allvarli-
gare kopplingar till terroristisk verksamhet. Av dem har en allt storre del deltagit i ndgon
vapnad konflikt, uttryckt en dnskan om detta eller fatt terroristisk utbildning.

Polisen har identifierat en ansenlig mangd orovackande personer med férmaga och vilja
att attackera stora folksamlingar eller samhallets strukturer.

Vad som hotas

Terrordad kan riktas mot samhallets ledning, kritisk infrastruktur, offentliga platser eller
stora folksamlingar. Dadet kan ha begrdnsade eller betydande direkta och dven langva-
riga konsekvenser. Det kan ocksa ha stoérre konsekvenser an garningen i sig. Radslan hos
befolkningen och behovet av sakerhetsatgarder kan 6ka. Sakerhetsatgarderna kan i sin tur
paverka medborgarnas vardag.

Satt pa vilka hotet kan realiseras

| merparten av de senaste arens terrordad har man anvant enkla och billiga metoder
sasom fordon och eggvapen. Dad utférda med sadana enkla metoder kan ske snabbt och
kraver inga specialkunskaper eller langa forberedelser eller planering som nar sprangme-
del eller skjutvapen anvands.

Det traditionella hotet fran sprang- och vapendad har dock inte férsvunnit. 1 samband
med detta kan CBRNE-amnen anvandas. Anvandning av obemannade luftfarkoster kan
inte uteslutas eftersom de ar forhallandevis enkla och billiga att anvanda.

Om en stralningskalla sprangs med konventionella sprangmedel, uppstar det en stral-
ningsrisk. Hur allvarlig strdlrisksituationen ar beror pa strdlningskallans typ och kraft samt
sprangmedlets forstorelsekraft. Nar sprangmedel anvdands kontamineras explosionsplat-
sen och dess omgivningar inom en radie av cirka 300-400 meter. | samma omrade kan
det finnas mycket sma, kraftigt strdlande sprangstycken som kan orsaka svarbehandlade
stralskador pa huden efter bara nagra minuters hantering.

En likadan stralningsrisk kan framkallas genom avsiktlig spridning av radioaktiva dmnen i
livsmiljon i form av pulver eller vatska. Situationen upptacks inte nddvandigtvis snabbt.

Da kan manniskor som befinner sig i omradet eller hanterar kontaminerade foremal expo-

neras sa mycket att det har hdlsokonsekvenser. Situationen har betydande konsekvenser
for levnadsforhallandena och miljon i omradet.
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Kedjor av fel och storningar samt multiplikatoreffekter

Angrepp mot samhallets vitala funktioner som datakommunikation och knutpunkter i
elnatet kan ge upphov till betydande foljdverkningar i samhallets funktioner.

Framforallt vid terrordad pa havet (passagerar- eller fraktfartyg) kommer mycket sannolikt
ocksa en sjordddningsinsats och/eller hantering av en miljéolycka i fraga.

Bedémning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes bli oférandrad

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Terrordad mot sam-
hallets strukturer eller — *¥ * **
stora folksamlingar

* *

4.4.3 Valdsamma upplopp som involverar stora folkmassor

Bakomliggande hot

Olika europeiska lander har haft valdsamma upplopp som involverar stora folkmassor och
kan pdga i flera dagar. Dér deltar ocksa personer eller grupper vars syfte ar att omvandla
situationen till ett valdsamt upplopp.

Valdsamma upplopp och ldngre oroligheter samtidigt pa flera stallen eller pa olika orter i
Finland kan medfdra att polisens resurser inte racker till for att kontrollera situationen.

Nagot som o6kar risken for oroligheter ar bl.a. upplevelse av ojamlikhet, missforhallan-
den i samhallet som paverkar medborgarnas vardag, stérningar eller fullstandigt stopp i
samhallsfunktioner t.ex. pa grund av stérningar i elférsérjningen eller cybermiljon, kat
utanforskap, extrema rorelsers aktivitet, paverkan fran sociala medier och ett spant lage
globalt.
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Vad som hotas

Oroligheterna kan minska medborgarnas trygghet och trygghetskansla samt orsaka eko-
nomiska skador. De kan ocksa paverka samhallets funktioner, minska fortroendet for det
politiska beslutsfattandet och myndigheternas verksamhet

Satt pa vilka hotet realiseras

Manniskors missndje och utlopp fér spanningarna kan underblasas medvetet och sys-
tematiskt. Aktivitet i sociala medier, hatpropaganda och falska nyheter géder mannisk-
ors missndje och kan sanka troskeln fér deltagande i valdsamma upplopp. Personer som
underblaser vald och oroligheter kan dven delta i fredliga demonstrationer i syfte att
omvandla dem till vdldsamma upplopp.

Kedjor av fel och storningar samt multiplikatoreffekter

Oroligheterna paverkar samhallets funktioner och om de sprids dven polisens mojligheter
att uppratthalla den allménna ordningen och sdkerheten. Om situationen eskalerar och
drar ut pa tiden kan myndigheternas mojligheter att ge handrackning minska ndr resur-
serna gar at till att skdta de egna uppgifterna.

Beddmning av sannolikhetstrend och konsekvenser

e Sannolikhetstrenden bedomdes bli oférandrad

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet  formaga sakerhet beredskap service kristalighet
Valdsamma upplopp
som involverar stora — e * ud * g
folkmassor

4.5 Storning i de offentliga finanserna

Bakomliggande hot

Tillgéng till finansiering av offentlig verksamhet ar en forutsattning for att trygga sam-
hallets vitala funktioner. Utgifterna for den offentliga sektorn finansieras i huvudsak med
skatter, socialskyddsavgifter och tillgangsintakter. Nar utgifterna ar storre an inkomsterna
tacks underskottet genom upplaning pa den internationella finansmarknaden.
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Vad som hotas

En storningssituation som paverkar de offentliga finanserna hotar i varsta fall statens kapi-
talférsorjning. Detta kan ske om staten forlorar sin kreditvardighet eller om nédvandig
infrastruktur for kapitalférsorjningen inte kan anvandas.

Satt pa vilka hotet realiseras

Risker for de offentliga finanserna ar en oférutsedd makroekonomisk utveckling och rea-
lisering av olika eventualforpliktelser. Negativa makroekonomiska chocker kan leda till en
recession och vidare till att statens skuldsattning 6kar och genom sjunkande tillgangspri-
ser till att de finansiella tillgangarna minskar. Det daliga ekonomiska laget kan utlésa vissa
av statens indirekta forpliktelser och 6ka trycket pa de redan férsvagade offentliga finan-
serna och pa ekonomin som helhet.

Huruvida de direkta, indirekta och latenta forpliktelserna kommer att realiseras beror pa
den ekonomiska utvecklingen. Finlands ekonomiska utsikter forvantas vara positiva de
narmaste aren, men utvecklingen inbegriper risker. Skuldséttningen och 6kningen av de
indirekta forpliktelserna har under senare ar minskat statens handlingsutrymme och kapa-
citet att mota negativa chocker.

Allvarliga storningar i den ekonomiska utvecklingen kan vara kopplade till olika ekono-
miska foreteelser men ocksa till eskalerande politiska spanningar och motsattningar. Alla
kriser som minskar den ekonomiska aktiviteten kan i férlangningen dventyra tillgangen till
finansiering for den offentliga sektorn.

Nastan alla hotmodeller som beskrivs i denna riskbedémning kan i realiteten paverka de
offentliga finanserna negativt. Nar en kris stor forutsattningarna for ekonomisk aktivitet
finns typiskt ocksa en risk att balansen i de offentliga finanserna och framforallt statsfinan-
serna forsamras. | varsta fall minskar skatteintakterna kraftigt samtidigt med ett 6kat tryck
pa de offentliga utgifterna t.ex. nar arbetslosheten stiger. Utgiftsbehoven 6kar ocksa nar
man i syfte att forebygga och dampa krisens foljder reagerar pa olika stérningar som dven-
tyrar samhallets funktioner. Framforallt stérningar pa finansmarknaden har typiskt haft
kraftiga aterverkningar pa de offentliga finanserna.

Kedjor av fel och storningar samt multiplikatoreffekter

Extraordindra finanspolitiska atgarder kravs for att sakra statens likviditet och kreditvar-
dighet vid en allvarlig storning i de offentliga finanserna. P4 kort sikt maste man t.ex. vara
beredd att prioritera kritiska betalningar. Pa lang sikt behovs en betydande anpassning
av utgifterna samt hojningar av olika skatter och avgifter. Dessa atgarder kan ha negativa
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spridningseffekter i fraiga om samhallsekonomin, befolkningens utkomst och olika offent-
liga tjanster.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes bli oférandrad

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner

trend

Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet  formaga sakerhet beredskap service kristalighet

Stoérning i de offentliga _ o T oy oy T o e
finanserna

4.6 Storning i det finansiella systemet

Bakomliggande hot

Sambhillets funktionalitet forutsatter att finansmarknaden fungerar stabilt och utan stor-
ningar. Vid storningar pa finansmarknaden dventyras tillgdngen till nédvandig finansiering
for privata och offentliga organisationer samt privatpersoner.

Okontrollerade krissituationer pa finansmarknaden kan véaxa till ekonomiska kriser som
hotar hela samhallsekonomin. De kan leda till drastiska sdnkningar av féretagens och sta-
tens kreditvardighet och darmed skaka om all aktivitet i samhallet.

Storningar i finansmarknadsinfrastrukturen och stopp i kritiska system kan dventyra kon-
tinuiteten av samhallets vitala funktioner. Ekonomins och infrastrukturens funktionalitet,
tryggandet av befolkningens minimiutkomst och utférandet av sakerhetsrelaterade upp-
gifter forutsatter tillgdngliga och bevarade tillgdngsdata samt betalningsméjligheter, -for-
medling och -mottagning.

Vad som hotas

En traditionell indelning av hotmodellerna pa finansmarknaden ar a ena sidan finans-
marknadsrisker som realiseras och a andra sidan allvarliga storningar i infrastrukturen fér
finansiella tjanster. | den forsta kategorin ingar likviditets-, marknads-, kredit- och andra
finansiella risker som realiseras. Den andra kategorin, allvarliga stérningar i den infrastruk-
tur som behovs for att producera finansiella tjanster, hor till de operativa riskerna. Exempel
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pa dessa ar allvarliga stérningar i datasystemen och -kommunikationen eller allvarliga pro-
blem i energiférsorjningen.

Granserna mellan riskerna haller dock pd att suddas ut. Finansiella tjanster har i centrala
delar blivit en digital affarsverksamhet. Realtidskraven understryker vikten av att datasys-
temen fungerar kontinuerligt, utan stérningar. Da ndgon operativ risk realiseras kan det
leda till s& stora ekonomiska forluster eller undergrava marknadens fértroende sa mycket
att verksamhetens fortlevnad hotas.

Satt pa vilka hotet realiseras

For finansmarknadens del kan hotmodellerna realiseras pa tva satt: antingen "externt” sa
att finansmarknaden paverkas negativt eller sa att marknaden sjalv orsakar en stérning
som sprids till ekonomin och samhallet i stort.

En utvecklad internationell finanskris utgor ett centralt hot mot det finansiella systemet.
Bakom finanskriser ligger ett dverdrivet risktagande kombinerat med dalig kapacitet att
tala chocker.

Da kan en kris ocksa utldsas av en ovantad, isolerad handelse. Krisen kan paverka Finland
direkt eller indirekt.

Varldsekonomins utveckling inbegriper flera osdkerheter som kan medverka till att det
uppstar storningssituationer pa finansmarknaden. Geopolitiska motsattningar, storningar
i varldshandeln eller politisk instabilitet kan ocksa orsaka stérningssituationer pa finans-
marknaden. Penningpolitiken har lange varit exceptionell, vilket framjar tillvaxten men
ocksa medverkar till att finansmarknaden exponeras for storningar. Efter det senaste
decenniets ekonomiska kris och skuldkris finns det alltjamt osdkerhet kring euroomradets
stabilitet och det ar inte heller uteslutet att osakerheten 6kar, exempelvis till f6ljd av den
politiska utvecklingen.

Genom digitaliseringen berors finansbranschen nu ocksa av operativa systemrisker, i
synnerhet cyberrisker. En enskild finansaktors operativa formaga kan dventyras av affars-
massiga orsaker men ocksd om cyberrisken realiseras. En sddan storning kan spridas i det
finansiella systemet och dventyra en hel marknads funktionalitet.

Finansmarknaden i Finland ar mycket bankcentrerad. Finlands banksektor ar i sig mycket
koncentrerad och stor i forhallande till BNP. Strukturella sdardrag i det finansiella systemet
forsvagar dess kapacitet att tala chocker och forstarker chockernas 6verférbarhet inom
systemet. Genom strukturférandringarna i banksektorn ar Finland sammanbundet med
ovriga Norden och dven stérningarna i varldsekonomin. Hushallens 6kande skuldsattning
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forsamrar deras och hela samhéllsekonomins férmaga att anpassa sig till negativa éver-
raskningar. Hog skuldsattning forstarker konsekvenserna av ekonomiska chocker.

Nastan alla hotmodeller som beskrivs i denna riskbedémning orsakar en viss grad av
chock ocksa pa finansmarknaden om de realiseras. Ifall flera hotmodeller realiseras kan det
leda till att infrastruktur som behovs for att producera tjanster pa finansmarknaden inte
kan anvandas. Fientliga angripare kan ocksa vilja det finansiella systemets funktion som
ett foremal for paverkan. Centrala delar av datasystem och informationslager som behovs
for att producera tjanster pa finansmarknaden finns utomlands. Om dessa system inte gar
att anvanda kan det stoppa betalningsrorelser, kortbetalningar och vardepappershandel
dven i Finland.

Kedjor av fel och storningar samt multiplikatoreffekter

Finansmarknaden karakteriseras av ett synnerligen starkt msesidigt beroende, vilket
exponerar verksamheten for snabb spridning av chocker. Chocker pa finansmarknaden
har typiskt en starkt negativ inverkan pa samhallsekonomin. Stérningar i finansmarknads-
infrastrukturen och stopp i kritiska system kan dventyra kontinuiteten av samhallets vitala
funktioner.

Beddmning av sannolikhetstrend och konsekvenser

e Sannolikhetstrenden bedomdes bli oférandrad

Sann-
olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend

Mental kristalighet

Inter- Ekonomi, Befolkningens

nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet  formaga sakerhet beredskap service kristalighet

Storning i det e . ey e
finansiella systemet
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4.7 Storningar i kraftforsorjningen

4.7.1 Stort avbrotti elforsorjningen

Bakomliggande hot

Avbrott i elforsérjningen kan ha manga orsaker. De senaste arens stora och langvariga
regionala stromavbrott i Finland har utan undantag orsakats av nedfallna trad 6ver elled-
ningar i samband med stormar och upplega. Andra tankbara hot mot produktion, éverfo-
ring eller distribution av el dr stora tekniska eller av manniskor orsakade stérningar.

Dartill kan det uppsta storningar i bransleforsorjningen eller elimportférbindelserna. Bran-
schen kan utsattas for cyberangrepp eller stoérningar i tillgdngen till arbetskraft t.ex. vid
konflikter pa arbetsmarknaden eller pandemier.

Energiinfrastrukturen kan forfalla t.ex. till f6ljd av en oférutsagbar energi- och klimatpoli-
tik. Ett annat hot mot elproduktionen &r nedlaggning av olénsamma kraftverk, framférallt
kondenskraftverk som drivs marknadsmassigt. EIforsorjning via utlandsforbindelser kan
utsattas for politiskt motiverad pdverkan saval i undantagsférhallanden som i normala for-
hallanden.

Ett specifikt hot utgors av ovanligt kraftiga rymdstormar, som kan ha ldngvariga och
mycket betydande konsekvenser fér grundlaggande samhallsfunktioner.

Klimatférandringarna kan 6ka risken for stora strdmavbrott, framforallt nér tjdlen minskar
och tradens utsatthet for att fallas av vind och upplega 6kar. Troligen blir ocksa underkylt
regn mer frekvent.

Detta okar eldistributionsinfrastrukturens utsatthet for skador. Driften av kdrnkraftverk
kan pdverkas ndr varma somrar och ldnga varmebodljor blir vanligare i och med klimatfor-
andringarna. Mycket hoga havsvattentemperaturer minskar kyleffekten i karnkraftverkens
kylsystem. D& maste man antingen minska reaktoreffekten eller stanga av reaktorerna.

Vad som hotas

Storningsfri tillgang till el &r nagot som ar sarskilt kritiskt i forsorjningsberedskapen. Ett
allvarligt stromavbrott kan paverka alla funktioner i samhallet och dventyra kritiska funk-
tioner och befolkningens valfard. Elens betydelse understryks av det 6kade varmebehovet
under kéldperioder. Vid sidan av elvairmen behover merparten av byggnadernas alterna-
tiva varmekallor el for att fungera. Situationen underlattas av eldstader och andra varme-
kallor som installerats i bostadsbyggnader.
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Rymdstormar har sma direkta konsekvenser fér manniskor och miljo, men indirekta konse-
kvenser som t.ex. stromavbrott eller problem i datakommunikationen kan uppsta. Ekono-
miska och andra konsekvenser multipliceras nar stérningen drar ut pa tiden.

Satt pa vilka hotet kan realiseras

Storningar i tillgangen till elenergi pa grund av otillracklig produktion eller import kan inte
alltid atgardas enkelt. Om reservkapaciteten eller importmaéjligheterna inte racker blir det
enda sattet att reagera pa situationen att begransa den totala elférbrukningen, eventu-
ellt genom cirkulerande avbrott i anvandningen av el. Under vinterns férbrukningstopp ar
ungefar en fjardedel av elbehovet beroende av importforbindelserna. Vid effektbrist kan
det leda till begransningar i anvandningen av el.

Den storsta risken i stamnétet ar tva stora stérningssituationer pa samma gang under en
forbrukningstopp, t.ex. samtidigt fel pa ett stort karnkraftverk och pa en importférbin-
delse.

Da ar det varsta tankbara scenariot ett sammanbrott for samutnyttjandet av elsystemet sd
att hela stamnatet darefter ligger nere. Det kan ta dagar att fa upp natet igen.

Den varsta hotmodellen for eldistributionen ar att en storm drar 6ver Finland sa att stora
delar av flera natforetags omrade blir stromldsa pa samma gang. | varsta fall kan det ta
flera dagar - kanske veckor - att reparera felen och fa tillbaka strommen. Situationen ar
varre pa vintern, da mycket el ocksa gar at till uppvarmning av byggnader.

Under kraftiga rymdstormar kan geomagnetiskt inducerade elektriska strommar leda till
spanningsvariationer och eventuellt skada transformatorer i stamnatet. Finlands stam-
nat tal rymdvadrets fordandringar forhallandevis bra, men problem i grannlanderna kan
paverka Finland genom det samnordiska elndtet och behovet av importerad el.

Kedjor av fel och storningar samt multiplikatoreffekter

Sambhillet ar valdigt elberoende. Redan korta (under 10 s) avbrott i elforsérjningen for-
orsakar problem i vissa industriprocesser. Nar elférsorjningen stors en langre tid blir det
stora storningar eller totalstopp i de flesta av samhallets funktioner, vilket skulle destabili-
sera alla vitala funktioner.

Ett stopp i eldistributionen till féljd av en rymdstorm kan paga lika lange som stormen,
dvs. hogst nagra dygn. | extremfallet riskerar vissa dldre typer av transformatorer att fa
bestdende skador, vilket gor att aterstallningen av elndtet gar avsevart langsammare, men
detta anses inte sannolikt i Finland.
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Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes bli oférandrad

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Stort avbrott i
elférsorjningen

* * *% *%

4.7.2 Allvarliga storningar i bransleforsorjningen

Bakomliggande hot

Var anskaffning av olja, kol, gas och kdrnbransle ar helt beroende av importen. | energipo-
litiken efterstravas ett minskat importberoende, men dven de narmaste decennierna kom-
mer en betydande del av bransleanskaffningen att baseras pa import.

Bransletillgangen paverkar stort t.ex. primarproduktionen, livsmedels- och bransletran-
sporterna, kollektivtrafiken och logistiken generellt. Bransleférsorjningen kan utarmas t.ex.
som en foljd av kortsiktig energi- och klimatpolitik.

Anvandningen av inhemska brédnslen ar baserad pa langa logistikkedjor, t.ex. for biomassa
ingdr insamling, lagring (torkning), transport och pelletering. En stérning var som helst i
kedjan stor hela leveransen och darmed energiproduktionen.

Nar anvandningen av nya och alternativa energikallor 6kar skapar det en stor utmaning
for ett system som bygger pa traditionella beredskapslager och regleringsmekanismer.
Det kan vara svart att lagra nya energikallor och det finns inte nédvandigtvis lagringskapa-
citet.

Bransletillgdngen hos slutanvandarna paverkas i betydande grad av distributionens funk-
tionssakerhet. Distributionens utsatthet kan vara en storre risk an risken att branslet tar
slut.

Vad som hotas

Risken med olja, kol och naturgas ar att sjo- eller gasledningstransporterna forhindras.
Flera manaders storningar i tillgdngen till importerade bréanslen stér el- och varmepro-
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duktionen i betydande grad. Risken med inhemska branslen &r logistik- och framforallt
lagringsutmaningarna.

Satt pa vilka hotet kan realiseras

Fartygstransporterna till finska hamnar kan férhindras under lang tid en ovanligt strang
isvinter, som ocksa staller 6kade krav pa isbrytarkapacitet eftersom fartyg som féljer de
nya miljobestammelserna gar samre i is an dagens fartyg.

Langvariga ekonomiska och arbetsmarknadsrelaterade stérningar i sjofarten eller ham-
narna har betydande konsekvenser for finsk sjofart. Mer begréansade konsekvenser for sjo-
farten eller hamnarna kan uppsta vid enskilda hot relaterade till internationell brottslighet
eller terrorism, problem i logistiksystemets datakommunikation och cybersakerhet samt
stora sjofarts- eller hamnolyckor.

Merparten av var interna logistik bygger pa landsvagstransporter. Utan distribution av
flytande branslen och tillhdrande bransletransporter upphor i praktiken logistiktranspor-
terna tills drivmedel blir tillgangliga igen.

Drivmedelstillgdngen ar sarskilt viktig for tillgangen till inhemska branslen. Produktionen
av dem ar mycket utspridd och logistiken bestar av valdigt manga led. Detta kan dock inte
anses som en betydande sdkerhetsrisk eftersom vi har kol, torv och trd som alternativ till
inhemska branslen. Ett férbud mot kol som energikalla planeras trada i kraft 2029. Darmed
forsvinner ett alternativ for fastbransleanlaggningarna.

En hotmodell for naturgas ar avbrott i leveranserna fran Ryssland till Finland i flera
manader. | Finland byggs nu ett natverk av importterminaler for kondenserad naturgas
(LNQG), vilket forbattrar situationen. En naturgasledning mellan Finland och Estland blir
antagligen fardig 2019. | dagslaget bygger Finlands naturgasforsérjningsberedskap

pa anvandning av ersattningsbranslen. Nagot slopande av modellen &r inte planerat
ens ndr Finland har fatt de alternativa importvdgarna, som dessutom forbattrar
forsorjningsberedskapen.

Kedjor av fel och storningar samt multiplikatoreffekter

Storningar i bransleleveranserna kan aterspeglas pa el- och varmeproduktionen, nérings-
livet, transporterna och boendet. Konsekvenserna av stora storningar kan ha betydande
multiplikatoreffekter. Problem med drivmedelstillgangen paverkar aven leveranserna av
inhemska branslen.
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Distributionens utsatthet for storningar kan vara en storre risk an risken att drivmedlet tar
slut.

Inte heller idag kan stationerna distribuera tillrackliga mangder drivmedel, om stationen
ar strémlos och utan dataforbindelser for betalningsrorelsen. Energileveransen ar fortsatt
en tjanst som kraver storre datasystem, inte ndgon enkel kdptransaktion. Driften av dessa
distribuerade system kan skotas utomlands eller i molntjanster.

Bedémning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes bli oférandrad

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Storningar i
bréansleférsorjningen

* * *% *% *% *%

4.8 Storningar i datakommunikation och
datasystem — cyberhot

4.8.1 Allvarliga storningar i kommunikationsnat och -tjanster

Bakomliggande hot

Utan fungerande kommunikationstjanster och -nat skulle manga tjdnster i naringslivet
och samhdllet bli otillgdngliga eller betydligt svarare att anvanda. Manga av medborgar-
nas vardagstjanster och -rutiner dr beroende av att kommunikationstjansterna och -naten
fungerar tillforlitligt. For samhallets ledning och befolkningens mentala kristalighet ar det
viktigt att medborgarnas interna kontaktmgojligheter, nédsamtal, myndighetskanaler och
massmedier ocksa fungerar vid allvarliga storningar och i undantagsférhallanden. Dartill
ar storningsfria radiofrekvenser en mycket kritisk funktion fér samhallets funktionalitet.

Ovanligt kraftiga rymdstormar utgor ett specifikt hot mot kommunikationsnat och tjans-
ter. Den senaste mycket kraftiga rymdstormen kom i oktober-november 2003. Denna s.k.
Halloweenstorm orsakade ett stort stromavbrott i Sydsverige och flera satelliter hade funk-
tionsstorningar, driftstopp i Over ett dygn eller slutade fungera helt.
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Storningar i satellitbaserad positionsbestamning och dess exakta tidssignal stor bl.a. logis-
tiktransporter och myndigheternas verksamhet.

Vad som hotas

Manga vitala tjanster for samhallets funktionalitet, sdsom betalningsférmedling och elnat
ar beroende av fungerande kommunikationstjanster och -nat. Exempelvis foretagens
IKT-tjanster ar beroende av dataférbindelser till utlandska datacenter. Allvarliga, omfat-
tande eller langvariga funktionsstérningar i kommunikationstjanster och -nat utgor dar-
med ett vasentligt hot mot samhallets funktionalitet. Samhallets beroende av att kom-
munikationsnat och -tjanster fungerar tillforlitligt kommer att 6ka néar en allt storre del av
alla foremal, apparater och transportmedel har internetuppkoppling och styrs funktionellt
genom behandling av digital information.

Sarskilt kritiska kommunikationstjanster for samhallet ar n6dsamtal samt formedling av
varningsmeddelanden och riktade myndighetsmeddelanden till medborgarna. Likasa ar
framforallt inrikes och utrikes dataférbindelser samt mobilnat kritiska kommunikationsnat.

Vid radiofrekvensstorningar ar det sarskilt viktigt att undvika storningar pa frekvenser som
anvands i ndd- och sdkerhetskommunikation, myndighetsnat, mobilnat, massmediernas
programoverforing och fjarrstyrda nat inom energiférsérjning och kommunalteknik.

Satt pa vilka hotet kan realiseras

Vanliga orsaker till funktionsstorningar i kommunikationstjanster och -nat ar framférallt
fel i teknisk utrustning och program. Ungefar 10-20 procent av de allvarliga funktionsstor-
ningarna i kommunikationsnat och -tjanster beror pa stérningar i eldistributionen. Stor-
ningar i eltillférseln ar oftast mer langvariga @n andra fel.

Radiofrekvensstorningar beror i normala forhallanden oftast pa systemfel eller ndgot
annat tekniskt fel. Stérningarna kan vara féljden av ett oavsiktligt tekniskt fel eller avsiktlig
paverkan.

Andra mojliga orsaker till stérningar i kommunikationstjanster och -nat ar datasakerhets-
incidenter och nya typer av cyberhot, stérningar i meddelandetjanster som paverkar en
viss anvandargrupp eller geografisk region, extremvader, avsiktlig storning av kommu-
nikationen, internationell brottslighet och terrorism, storolyckor samt ekonomiska och
arbetsmarknadsrelaterade stérningar.

Cyberhot och avsiktlig storning av kommunikationen ar exempel pa en medveten och
avsiktlig stravan att paverka kommunikationsnatens och -tjansternas funktion. Denna
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verksamhet kan ut6vas av bl.a. brottslingar, terrorister och statliga aktorer, och aven moti-

veras av politiska skal eller enskilda aktorers vilja att visa upp sig. Exempel pa cyberopera-

tioner ar overbelastningsattacker mot finska staten och samhallet, dataintrang, cyberbear-
betad desinformation, underrattelseverksamhet och andra typer av stérningar i datanat.

Cyberangrepp mot Finlands hélsovardssystem, energiproduktion eller industriella styrsys-
tem kan i vdrsta fall orsaka materiella skador och férlust av manniskoliv.

En sarskild typ av kommunikationsstérning kan uppsta, om fi-domadnnamnstjansten stors.
Ett allvarligt problem i fi-roten skulle stoppa all fi-doméantrafik pa internet. Denna situation
kan uppsta vid en stérning av teknisk art men ocksa genom avsiktlig paverkan.

En kraftig rymdstorm kan medfora stérningar i satellitbaserad datadverféring och om en
hel satellit forstors kan det ha betydande direkta konsekvenser for anvandare av satellit-
forbindelser. Satellitbaserad positionsbestamning kanske inte fungerar alls i cirka ett dygn,
vilket kan foljas av storningar i ytterligare nagra dygn. Forlust av GPS-satellitens tidssignal
kan paverka mobilndtens basstationer och andra synkroniserade system. HF-radiokontak-
ten till flygplan som befinner sig 6ver varldshaven bryts pa ett stort omrade, vilket leder
till att flygningar forsenas eller stélls in av sakerhetsskal. Flygrutter behdver dndras. Solens
aktivitet kan stora flygplatsernas radarsystem eller i varsta fall kréva att luftrummet sténgs
i ndgra timmar.

Kedjor av fel och storningar samt multiplikatoreffekter

Olika elektriska system och tjanster dr beroende av varandra, vilket gor kedjor av fel och
storningar samt multiplikatoreffekter till ett betydande hot. Om t.ex. elproduktionen
paverkas av nagon funktionsstorning i kommunikationsnaten eller -tjansterna, kan det ha
stora konsekvenser for samhallet. Stérningar i enstaka néttjanster kan dventyra tillgdngen
till en avsevard mangd andra tjanster, om dessa ar beroende av att en viss tjanst funge-
rar, t.ex. en identifieringstjanst. Systemens dmsesidiga beroende 6kar genom att allt fler
apparater har internetuppkoppling (sakernas internet).

En mycket allvarlig, omfattande och langvarig funktionsstorning i kommunikationstjans-
ter, -nat, fi-domannamn eller radiofrekvenser minskar ocksa den allmanna tilliten till olika
branschers e-tjanster samt stor indirekt administrationen av tjansterna eller sékerhets-
funktioner i samhllet.
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Beddmning av sannolikhetstrend och konsekvenser
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4.9 Storningar i logistiken

Bakomliggande hot

Logistiksystemet bestar av gods- och persontransporter, mellanlagring, logistikcenter,
logistikens styr- och ledningsprocesser, styr- och ledningssystem samt tillhérande kas-
safloden. Logistiken utnyttjar transportsystemet. Ledningsprocesserna och systemen ar
elektroniska och baserade pa datadverféring och -behandling. Logistiksystem ar oftast
globala men delvis dven nationella.

| Finlands utrikeshandel gar 90 % av alla export- och 70 % av alla importrelaterade trans-
porter sjovagen. Eventuella stérningar i Finlands sjotransporter aterspeglas direkt pa eko-
nomin och samhallet samt det transportlogistiksystem som stoder deras funktionalitet.
Bransle ar den viktigaste produktkategorin med tanke pa ekonomins férsorjningstrygghet
och samhallets funktionalitet. Bransleimporten till Finland sker i hog grad sjovagen.

Vad som hotas

Storningar som paverkar det internationella logistiksystemet och utnyttjande av
sjétransporter i Ostersjon eller av luftrummet i Finlands ndromrade skulle ha betydande
konsekvenser for Finlands logistiksystem. Sddana stoérningar kan folja av ett férandrat
sakerhetspolitiskt ldge internationellt eller i Europa, langvarigt extremvader i vintersjofar-
ten eller naturkatastrofer som paverkar flygtrafiken. Dessa hot har direkta konsekvenser
for Finlands ekonomi och samhdllet genom att de normala transportvagarna for utrikes-
handeln inte kan utnyttjas. | Finland har framforallt sjéfarten sa stora transportvolymer
att det vore oerhort svart att ersatta dagens sjotransportvagar med alternativa transport-
vdgar och -satt.
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Liknande men mer begransade konsekvenser har langvariga ekonomi- och arbetsmark-
nadsrelaterade stérningar i sjéfarten eller hamnarna samt problem i el- och bransledistri-
butionen.

Mer begransade konsekvenser an ovan uppstar vid enskilda hot relaterade till internatio-
nell brottslighet eller terrorism samt stora transportolyckor. Logistiksystemet kan ocksa
paverkas via datasystemen, bl.a. med cyberangrepp, dataintrdng, sabotage och sabotage-
program, vilket kan orsaka avsevarda skador.

Satt pa vilka hotet kan realiseras

| praktiken ar det mycket svart att bedéma sannolikheten for stérningar i Ostersjéfarten
eller luftrummet i Finlands naromrade till foljd av ett forandrat sakerhetslage internatio-
nellt eller i Europa.

Den mest vidstrackta av uppskattningsbara vasentliga risker i Finlands logistiksystem dr en
omfattande istickning av Ostersjon. | férlangningen skulle det skapa betydande problem
for Finlands utrikeshandel och forsérjningsberedskap.

Fartyg som foljer de nya miljobestammelserna gar sémre i is an dagens fartyg, vilket stal-
ler 6kade krav pad isbrytarkapacitet. Klimatets snabba uppvarmning medfor att istacket

i Ostersjon minskar, men svéara isférhallanden férekommer alltjamt. | praktiken kommer
de extrema vader- och klimatfenomenen att 6ka och darfér ska undantagsférhallandena
uppmarksammas. Nar milda vintrar blir vanligare ar risken ocksa att isbrytarkapaciteten
dras ner sd att den inte racker for en strang isvinter.

Langvariga ekonomiska och arbetsmarknadsrelaterade stérningar i sjofarten eller ham-
narna kan ha betydande konsekvenser for Finlands logistiksystem. Mer betydande, men
begrdansade konsekvenser uppstar vid enskilda hot relaterade till internationell brottslig-
het eller terrorism som paverkar sjofarten eller hamnverksamheten, datakommunikations-
och cybersdkerhetsproblem som paverkar logistiksystemet samt stora sjofarts- eller ham-
nolyckor. | samband med dessa hot kan det ocksa férekomma bredare inslag av hybridpa-
verkan.

Begransningar av Finlands eller naromradets luftrum paverkar direkt flygtrafiken pa Hel-
singfors-Vanda flygplats. Exempel pa en forutsebar orsak till begransningar i luftrummet
ar askmoln fran en vulkan. Langvariga ekonomi- och arbetsmarknadsrelaterade stor-
ningar pa flygplatser eller i internationella flygbolag skulle ha betydande konsekven-

ser for Finlands flygtrafik. Mer betydande, men begransade konsekvenser uppstar vid
enskilda hot relaterade till internationell brottslighet eller terrorism som paverkar flyg-
trafiken eller flygplatsverksamheten, datakommunikations- och cybersdkerhetsproblem i
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flygvagledningssystem, problem i elférsorjningen eller distributionen av flygbransle samt
stora flygtrafikolyckor. | samband med dessa hot kan det ocksa férekomma bredare inslag
av hybridpaverkan.

Kedjor av fel och storningar samt multiplikatoreffekter

El och bransle dr grundforutsattningar for en fungerande logistik. Storningar i fraga om
dessa multipliceras och kraver sektorsévergripande beredskap. Storningar i eltillférseln
forsvarar t.ex. distributionen av drivmedel. Storningar i stamnatet for el har betydande
konsekvenser for sparbunden trafik.

Allvarliga storningar i sjofarten orsakar problem i bransleférsérjningen, som aterspeglas
pa distributionen av drivmedel och pa andra landsvagstransporter sa att t.ex. dagligvaru-
handeln paverkas. Stérningar i tillgangen till dagligvaror forsamrar befolkningens hand-
lingsférmaga och tjanster. Storningar i logistikkedjan paverkar snabbt ldkemedelsférsorj-
ningen samt halso- och sjukvarden. Transportproblem i exporten aterspeglas snabbt pa
ekonomin.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes bli oférandrad
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4.10 Storningar i halsosakerheten

4,10.1 Resistens mot antimikrobiella lakemedel

Bakomliggande hot

Resistens mot antimikrobiella lakemedel innebar att mikrober blir resistenta mot lake-
medel som anvénds for att behandla infektioner hos manniskor och djur (antimikro-
biella Iakemedel och antibiotika). Denna resistens ar inte ett nytt fenomen, men omfat-
tande bruk av antimikrobiella lakemedel for méanniskor och djur, snabbt 6kande turism
och transporter av livsmedel och djur mellan lander och varldsdelar har forvarrat
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resistensproblemet. | varlden finns nu mikrober med resistens mot alla antimikrobiella
ldkemedel som &r i bruk, vilket innebdr att det saknas effektiva lakemedel for behandling
av infektioner som dessa mikrober orsakar.

Produktionsdjurens ckade resistens mot antimikrobiella Iakemedel innebar framférallt
vaxande produktionskostnader och forluster, vilket paverkar livsmedelspriserna och i var-
sta fall livsmedelstillgangen. Sallskapsdjur lever i ndra kontakt med manniskor, och bakte-
rier och resistensfaktorer 6verfors latt mellan sallskapsdjur och méanniskor.

Finland har en mycket liten lakemedelsmarknad som ar kanslig for storningar. Bestam-
melserna om obligatorisk lagring forutsatter ett lager av antimikrobiella humanldkemedel
motsvarande 6 (offentlig hadlsovard) eller 10 manaders (lakemedelsféretag) konsumtion.
Obligatorisk lagring omfattar ocksa kritiskt viktiga lakemedel for produktionsdjur, men
lagret motsvarar bara en genomsnittlig konsumtion under tre manader. Lagringen syftar
till att minska problem som orsakas av storningar i den internationella tillgangen till anti-
mikrobiella Idkemedel.

Globala kriser 6kar efterfragan pa vanliga antimikrobiella ldkemedel, men d andra sidan
minskar tillgangen i varlden just pa grund av sadan efterfragan. Produktionen av gamla
men effektiva antimikrobiella lakemedel &r koncentrerad och fa lakemedelstillverkare till-
verkar dem. Aven om det skulle finnas flera preparat med samma aktiva substans p& mark-
naden kan leverantoren av substansen i samtliga fall vara en och samma fabrik nagon-
stans utanfor EU.

Vad som hotas

Finldndska vardinrattningar och deras patienter, normalt friska finlandare och turister.
Produktionsdjur, alla som arbetar med dem, indirekt konsumenter, samt sallskapsdjur och
deras dgare.

Satt pa vilka hotet kan realiseras

Pa akutsjukhus och langvardsinrattningar sprids en mikrob som &r helt eller nastan resi-
stent mot alla antimikrobiella lakemedel. Sjukhuspatienter med férsvagat immunférsvar
infekteras av mikroben, vardtiderna blir langre och patienter dor av infektionerna. Mikro-
ben ar av sadan art att den ar svar att utplana fran vardinrdttningarna. Mikroben finns kvar
pa langvardsinrattningar och overfors alltjamt till akutsjukhusen med patienterna.

Over vérlden sprids en férhéjt patogen mikrob som &r helt eller nastan resistent

mot antimikrobiella lakemedel. Finlandare insjuknar utomlands eller i hemlandet.
Normalt friska patienter dor i infektioner pa grund av den patogena mikroben och
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de antimikrobiella lakemedlens ineffektivitet. En mikrob som dr mycket resistent mot
antimikrobiella lakemedel orsakar infektioner hos 6ppenvardspatienter. Infektionen kan
inte behandlas med 6ppenvardens lakemedel, vilket belastar sjukhusen.

Langt avbrott i tillverkningen av antimikrobiella ldkemedel. Alternativa tillverkare finns
inte eller ldAngsam utokning av tillverkningen gor att nya tillverkare kommer igang
forst efter 6-12 manader. Detta forsvarar eller forhindrar behandling av infektioner hos
manniskor eller djur.

Utbredning av resistenta sjukdomsalstrare bland produktions- eller sallskapsdjur kan leda
till att det inte langre finns effektiva antimikrobiella lakemedel for behandling av infektio-
ner hos dem. Om infektionen inte kan behandlas utan antimikrobiella Iakemedel aterstar
bara avlivningsalternativet. Detta orsakar forluster for djurproduktionen och paverkar
dven livsmedelsproduktionen. Situationen kan skapa ett politiskt tryck pa dndring av lag-
stiftning som begransar bruket av antimikrobiella ldkemedel.

Kedjor av fel och storningar samt multiplikatoreffekter

Finland har i dagslaget en ganska bra och heltdckande uppféljning av resistens mot anti-
mikrobiella lakemedel. Problematiska mikrober uppkommer dock oftast utomlands och
alla lander kan inte f6lja upp resistensutvecklingen. Det ar fullt mojligt att en mikrob som
ar helt eller nastan resistent mot antimikrobiella lakemedel sprids 6ver varlden utan att
upptackas. Ocksa i Finland ar det svart att upptacka och bekdampa en epidemi som beror
flera vardinrattningar.

Resistens mot antimikrobiella lakemedel eller problem med lakemedelstillgdngen kan var
for sig eller tillsammans leda till att det inte finns effektiva antimikrobiella lakemedel for
behandling av infektioner hos méanniskor och/eller djur.

Under en influensapandemi behévs antimikrobiella lakemedel for behandling av foljdsjuk-
domar. Resistens mot antimikrobiella Iakemedel och/eller problem med ldkemedelstill-
gangen okar influensapandemiers dodlighet.

En sdkerhetspolitisk kris som beror Finland direkt eller indirekt kommer sannolikt att i
betydande grad férsvara handelssjofarten i Ostersjon och flygtrafiken till Finland, vilket
gor antimikrobiella Iakemedel svartillgangligare. En vdpnad konflikt i Finland kan patagligt
Oka behovet av antimikrobiella ldkemedel.
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Beddmning av sannolikhetstrend och konsekvenser
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4.10.2 Influensapandemi eller ndgon liknande utbredd epidemi

Bakomliggande hot

Med influensapandemi avses en epidemi orsakad av en ny undertyp av influensavirus typ
A som snabbt sprider sig dver varlden. Vid en pandemi kan sjukligheten bli stérre &n for
en normal sdasongsinfluensa. Enligt internationella bedémningar insjuknar 25-35 % av
befolkningen jamfért med 5-15 % vid en sasongsinfluensa. Dessutom kan sjukdomsbil-
den vara mer komplicerad. Allvarliga sjukdomsvarianter drabbar ocksa fullt friska unga
och vuxna, inte bara de gamla och sjuka som tillhor riskgrupperna. Dartill kan sjukdomsal-
strare som inte beskrivits ovan framkalla liknande hot.

Vad som hotas

Influensapandemi ar en vasentlig risk for samhallet eftersom en stor grupp manniskor
insjuknar och manga doér. Smittan sprider sig latt fran person till person som droppinfek-
tion, befolkningen saknar immunitet mot det nya viruset och vid pandemins utbrott finns
det inget forebyggande vaccin. De senaste stora influensapandemierna har brutit ut med
10-40 ars mellanrum och sannolikheten fér en ny pandemi ar hog.

Satt pa vilka hotet kan realiseras

Det ar omojligt att i forvag uppskatta riskens storlek och pandemins svarighetsgrad. Sym-
tomen ar oftast likadana som for en sdsongsinfluensa, men i en pandemi kan symtombil-
den och féljdsjukdomarna vara klart mer komplicerade. Influensan och dess spridning kan
bara forebyggas mycket begransat.

Smittade kan inte fa tillrackligt effektiv vard eftersom dagens virusmediciner bara forkor-
tar sjukdomstiden och minskar risken for féljdsjukdomar.
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Influensa A-virus har orsakat fyra globala epidemier eller pandemier de senaste hundra
aren: 1918-1919 (Spanien), 1957-1958 (Asien), 1968-1969 (Hongkong) och 2009-2010
H1N1 (Mexiko).

Den senaste pandemin orsakades av en ny undertyp till influensa A-virus (H1IN1), som dok
upp 2009 med strukturer av typiska influensa A-stammar hos svin, faglar och manniskor.
Befolkningen hade inte antikroppar mot detta virus med undantag for aldre personer.

Utover pandemierna betraktades fagelinfluensan (H5N1) 2003-2006 som ett pandemiskt
hot. | vérlden upptécks kontinuerligt nya fall av fagelinfluensa, men hittills har ingen bety-
dande virussmitta mellan manniskor patraffats.

Kedjor av fel och storningar samt multiplikatoreffekter

En pandemi kan hota ndstan alla vitala funktioner i samhallet, inte bara hélsovardssys-
temet och dess funktionalitet. Kritiska situationer uppstar nar en stor grupp manniskor
insjuknar samtidigt. Sarbara omraden ar bl.a. ledning, forsvarsvasende, intern sikerhet,
energifdrsorjning, transporter och livsmedelsforsdrjning. Pandemin har betydande kon-
sekvenser for samhllet, produktionen och ekonomin. Personalens sjukdom och franvaro
Okar belastningen pa de arbetande samt stérningsrisken.

Malet ar att begransa hélsoskadorna hos befolkningen och trygga samhallets funktioner
pa basta satt. Den viktigaste beredskaps- och skyddsatgéarden ar vaccinering mot det virus
som orsakar influensapandemin. Vaccinering ar det effektivaste sattet att bekampa pande-
min och dess spridning och konsekvenser, men utvecklingen av ett vaccin kan bérja forst
nar pandemiviruset har isolerats. Vaccintillverkningen tar manader, sa oftast hinner vacci-
net inte paverka den forsta vagen av influensapandemin.

Om behandling med virusldkemedel pdbdrjas sa fort som mojligt ndr symtomen upptra-
der, kan det férkorta sjukdomstiden och minska antalet féljdsjukdomar. Finland har skaffat
viruslakemedel for en pandemi till forsérjningsberedskapscentralens beredskapslager.
Andra antimikrobiella I1akemedel behovs for behandling av influensans foljdsjukdomar
och de ska lagras obligatoriskt av den offentliga och privata sektorn. Vid storningar och
problem i tillgdngen till vaccin och lakemedel blir pandemins konsekvenser storre.
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Beddmning av sannolikhetstrend och konsekvenser
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utbredd epidemi

4.10.3 Lattspridd allvarlig djursjukdom

Bakomliggande hot

Om lattspridda allvarliga virussjukdomar hos djur sprids till Finland kan det i betydande
grad forsvara forutsattningarna for husdjursproduktionen, skada populationer av vilda
djur, forhindra eller patagligt stéra export eller handel med djur eller produkter samt i
vissa fall smitta fran djur till mdnniska och orsaka allvarliga sjukdomsfall hos manniskor.

Vad som hotas

Husdjursgardar. Vissa sallsynta virusstammar i fagelinfluensan kan smitta av sig pa
manniskor, men dessa behandlas inte har.

Satt pa vilka hotet kan realiseras

Afrikansk svinpest ar en dédlig blédarfeber hos svin. Mot den finns varken behandling
eller vaccin. Sjukdomen sprids med levande svin, svinkott, andra svinprodukter och viruss-
mittade foremal och @mnen. Afrikansk svinpest har spridit sig fran Afrika till Kaukasien och
darifran vidare till vast i vildsvinspopulationer sedan 2007. Sjukdomen féorekommer dven
pa husdjursgardar i Ryssland, Vitryssland, Ukraina, Moldavien, EU:s 6stliga delar och Kina.
Estland och 6vriga Baltikum samt ryska omraden néra Finland har haft manga fall av afri-
kansk svinpest hos vildsvin och i viss man tamsvin. | ar spred sig ASF-smittan sprangartat
till Belgien, formodligen via livsmedel. Finland utsatts for smittrisk via svinkottprodukter
och kontaminerade féremal samt vildsvin som bdr viruset.

En storre fagelinfluensarisk uppstod 2005. Inom EU férekommer arligen fall av fagelinflu-

ensa pa produktionsgardar. Vintern 2016-2017 fanns det manga sadana fall. De ar farre
den hér vintern, men under bada perioderna har hégpatogen fagelinfluensa férekommit
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hos vildfaglar i Finland. Fjaderfagardar kan smittas, om djuren kommer i kontakt med vild-
faglar eller deras avféring. Atminstone vissa H5- och H7-undertyper kan smitta av sig pa
manniskor.

Kedjor av fel och storningar samt multiplikatoreffekter

Av djursjukdomarna ar bl.a. afrikansk svinpest och fagelinfluensa lattspridda. Bdda orsakar
storningar i livsmedelsproduktionen och exporten och handeln med djur och animalie-
produkter. Pa smittade gardar avlivas alla djur av den berérda arten och kadavren forstors.
Dessutom inrattas skydds- och kontrollzoner inom 3 och 10 km. Gardar innanfor zonen far
restriktioner och kontrolleras. Stérningen ar beroende av epidemins storlek. Enligt Livs-
medelssdkerhetsverket Eviras riskbedomningar skulle en epidemi i Finland bli liten. Gardar
med sjuka djur drabbas av stora ekonomiska forluster. Kostnader till foljd av myndighets-
atgarder ersatts liksom djurens gangse varde. Produktionsbortfall ersatts efter provning
bl.a. beroende pa epidemins storlek och tillgangliga anslag.

Epidemier av djursjukdomar férsvarar exporten av animalieprodukter. De ekonomiska
konsekvenserna for husdjursproduktionen blir stora eftersom produktionskedjor stors,
djur utplanas, eventuellt avelsmaterial forloras, slakt och transporter stors, regionala for-
flyttningar begrdnsas och konsumenternas fortroende paverkas. Enbart kostnaderna for
storningar i exporten stiger mycket snabbit till tiotals miljoner euro.

Bedémning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet
Lattspridd allvarlig T % % % % o % o
djursjukdom

4.10.4 Farliga skadegorare — vaxtsjukdomsepidemi

Bakomliggande hot

Risken for spridning av farliga vaxtskadegorare till Finland eller for stérre forekomst av
skadegorare som redan finns har bedoms 6ka i ett forandrat klimat och pa grund av inter-
nationell handel. Véaxtskadegorare orsakar direkt och indirekt skada bl.a. genom vaxtdod,
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fororening av odlingsbar mark och problem vid export av véxter och vaxtprodukter samt
tillgang till fr6- och plantmaterial.

Vad som hotas

Odlingsvaxter i Finland, tradgardsproduktion, skogar och gronomraden. Agrilus anxius
angriper bjorkar. Tallvedsnematoden angriper tallar. Potatiskraftan utsatter potatisproduk-
tionen for angrepp.

Satt pa vilka hotet kan realiseras

Nya vaxtskadegorare sprids hit med véxter, vaxtprodukter och andra varor fran tredjelan-
der eller EU:s inre marknad nar handeln 6kar. Nya vaxtarter borjar odlas i Finland nar kli-
matet férandras. De blir vardvaxter for nya vaxtskadegorare och underlattar deras etable-
ring.

Vintrarna beddms bli mildare och vatare, vilket gor att vaxtskadegorare klarar sig battre
Over vintern.

Kedjor av fel och storningar samt multiplikatoreffekter

Om vaxtskadegorare inte upptacks i tid hinner de reproduceras och eventuellt sprida sig
mer. D3 blir de svérare eller oméjliga att utrota och kan etablera sig i Finland. Aven utrot-
ningskostnaderna okar.

Evira har gjort upp beredskapsplaner fér de farligaste vaxtskadegoérarna i Finlands vaxt-
produktion och skogsbruk.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet
Farliga skadegorare - T % % % % T % e
vaxtsjukdomsepidemi
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411 Storningar i vattenforsorjningen

Bakomliggande hot

Allvarliga stérningar i vattendistributionen eller hélsofarlig vattenkvalitet kan vara en f6ljd
av naturfenomen eller mansklig aktivitet. Naturfenomen kan orsaka stérningar som t.ex.
skyfall, dversvdmningar och stormar. Klimatférandringarna och darigenom storre fore-
komst av extrema vaderfenomen och vattenférhallanden bedéms 6ka risken for att torka
orsakar stérningar i vattendistributionen. Exempel pa stérningar som manniskan sjalv
orsakar dr avbrott i eldistribution och datakommunikation, skador i omraden dédr ravatten
bildas och vid vattentakter, storningar i vatten- och reningsverk, skador orsakade av den
manskliga faktorn och avsiktlig skadegorelse.

Vad som hotas

Stora tatorter, viktiga produktionsanlaggningar, framférallt livsmedelsindustri, social- och
hélsovardsenheter samt andra kritiska tjanster.

Satt pa vilka hotet kan realiseras

Det patagligaste hotet &r omfattande stérningar i vattendistributionen och/eller vatten-
kvaliteten i stora centralorter. Stérningar i vattendistributionen och ledningsvattnets kva-
litet i stora centralorter eller samhallsviktiga tjdnster kan patagligt férsvara aktiviteterna i
samhadllet. Vattendistributionen kan storas av omfattande, framforallt vader- och klimat-
relaterade storningar i eldistributionen eller darfor att gammal infrastruktur inte klarar
Overbelastning vid t.ex. dversvamningar och skyfall. Langvarig torka kan forsvara vatten-
distributionen framforallt i glesbygden. En omfattande stérning i vattendistributionen kan
anses allvarlig om den pagar i 6ver ett halvt dygn.

Vattenforsorjningens storsta elbehov galler transport av vatten. Pumpar behovs i hela pro-
cessen fran ravattenforsorjning till rening och distribution. Vid elavbrott kan natet inte hel-
ler trycksattas, vilket mojliggor att skadliga @mnen kan komma in i vattenledningsnatet.
En 6kad forekomst av 6versvamningar och skyfall kan orsaka betydande hélsofara efter-
som stora vattenmassor fér med sig fasta @mnen och féroreningar samt orsaka okontrolle-
rade utslapp av avloppsvatten.

Kedjor av fel och storningar samt multiplikatoreffekter

Storningar i vattendistributionen ar allvarliga eftersom aktiviteterna i samhallet paverkas
brett. Avbrott i vattendistributionen lamslar l&tt tjanster sasom produktion av livsmedel
samt dventyrar t.ex. hdlsovardens funktionalitet. Stérningar i distributionen kan ocksa
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dventyra vattenforsorjningen kvalitativt. | motsats till nar tillgdngen stors kan storningar i
vattnets kvalitet orsaka pataglig livsfara.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedomdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Storningar i T % % % % o oy
vattenforsorjningen

4.12 Storningar i livsmedelsforsorjningen

Bakomliggande hot

Livsmedelsforsérjningen kan utsattas for manga hot, oavsiktliga eller avsiktliga, som riktas
mot personal, datasystemens tillganglighet, ravaror, olika skeden av tillverkningsproces-
serna, lagring och férvaring, transporter och forsaljning till slutvandare.

Alla delar av livsmedelssystemet kan utséttas for hoten — primarproduktion, livsmedelsin-

dustri, handel, distribution och konsumtion. Alternativt kan branschen drabbas indirekt av
t.ex. ett omfattande strémavbrott, pandemi eller stérning i betalningssystemet. Da paver-

kas ocksa handeln och forsaljningen kraftigt.

Naturrelaterade hot ar vaxtsjukdomar, véxtskadegoérare och olika vader- och klimatrelate-
rade faror sdsom stormar, torka, 6versvamningar och vulkanutbrott. De sistnamnda berér
Finlands livsmedelsproduktion trots att de intraffar utomlands. Om hotbilderna realise-
ras kommer det att stora livsmedelsproduktionen eller forsvara ravaruleveranser, hamt-
ningstransporter och distribution.

| varsta fall dventyras livsmedelstillgangen och producenterna drabbas av ekonomiska for-
luster liksom hela samhallsekonomin.

| och med klimatférandringarna blir extrema vaderfenomen och vattenférhallanden mer
frekventa och forsvarar pa sikt livsmedelsproduktionen i varldens starka produktionsom-
raden. Detta sker samtidigt som jordens befolkning 6kar, grundvattentillgangar anvands
okontrollerat och markanvandningen forsvaras. Risken for kriser och konflikter till foljd av
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mat- och vattenbrist 6kar. | Finland 6kar riskerna for samhallet och naringarna genom san-
nolikt varmare vintrar, 6kad nederbérd och kraftiga vindar.

Livsmedel kan fororenas eller fordarvas av olika skal i tillverkningsprocessens olika skeden.
Man upptacker kanske inte ett tekniskt fel tillrackligt fort eller far in sjukdomsalstrande
ravaror i processen. Livsmedelssystemets fordel ar dock att stérningar i en livsmedelskedja
eller ett livsmedelsforetag inte stoppar tillgdngen till livsmedel. De ekonomiska forlus-
terna kan vara betydande och leda till stora omorganisationer. | stdrningssituationer kan
livsmedelssortimentet inskrankas och forenklas. Livsmedelssdakerheten évervakas mycket
noga. Livsmedel férdarvas oftast da ndgon mikrobiologisk, kemisk eller fysisk riskfaktor
kommer in i processen (t.ex. salmonella, EHEC- och listeriabakterier). Detta ar mycket sall-
synt i Finland och tillbakadragningarna sker effektivt.

Vad som hotas

Livsmedelsindustri, distributionsnat, lantbruks- och vaxthusféretag, dagligvaruhandel,
professionella kok och medborgare.

Satt pa vilka hotet kan realiseras

Riskerna for verksamheten i livsmedelssektorn kan beréra insatsvaror, transporter, data-
kommunikation och -system eller sjdlva tillverknings- och distributionsprocessen. | var-
sta fall kan de stoppa livsmedelsférsorjningen. Ravaror eller fardiga produkter kan hamna
pa fel stélle eller produkter gar inte att leverera och salja. Manipulering av tillverknings-
processen, t.ex. att andra mangden kemikalier, kan orsaka allvarliga konsekvenser sasom
sjukdoms- eller rentav dodsfall. Situationen kan bli svar darfor att handelsen ar svar- eller
oupptackt.

Kedjor av fel och storningar samt multiplikatoreffekter

Cyberangrepp som sprider sig ar komplicerade eftersom flera produktionsanldggningar
kan lamslds nastan pa samtidigt. Storningar i datakommunikation, data- och betalnings-
system férhindrar direkt medborgarnas normala tillgang till livsmedel och en fungerande
maltidsservice. Dessutom forhindras verksamheten i professionella kdk och hos storkdks-
grossister. Ett kortvarigt stopp utgor inte nagon allvarlig fara for livsmedelsférsérjningen
men obefintliga lager i hela kedjans alla funktioner leder till stérningar inom nagra dagar. |
forlangningen dventyras hela livsmedelsforsérjningen.

Om livsmedel har orsakat en omfattande epidemi och den exakta orsaken inte ar saker-
stalld kan det belasta hdlsovarden och préva medborgarnas psykiska kristalighet.
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Oroligheter och kaos kan uppsta ndr konsumenter inte langre litar pd livsmedelssakerhe-
ten och -tillgdngen samtidigt som fortroendet fér myndigheterna sviktar.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedomdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Storningar i livsmedels- T % % * * *% *%
férsorjningen

4.13 Storolyckor
4.13.1 Marin flersektorsolycka

Bakomliggande hot

Ostersjon ar ett havsomrade med betydande fartygstrafik aret runt. Svérnavigerade
leder samt morka och vintriga férhallanden medfér utmaningar och 6kar risken for
marinolyckor.

Den kraftiga 6kningen av olje- och kemikalietransporterna i Ostersjon gor en allvarlig mil-
joolycka mer sannolik. Efter en marin fartygsolycka eller ett olje- eller kemikalieldckage pa
land kan en avsevard mangd olja, oljeprodukter eller kemikalier komma ut i havet.

Fram till 2030 beddms sjotransporterna 6ka med cirka 30-50 % fran 2010 ars niva, Den
vaxande trafiken 6kar risken for en marinolycka i omradet. Tillvaxten tros framforallt ske i
containertrafiken. Daremot beddms oljetransporterna minska nagot genom 6kad anvand-
ning av ersattande branslen sasom kondenserad naturgas (LNG) och biobrénslen.

Inom Ostersjéregionen kommer sjétransporterna att dka mest i Finska viken och sédra
Ostersjon. Nagot som snabbt kan férandra ldget r de snabba politiska kasten i den glo-

bala ekonomin, oljepriset, internationella kriser och terrorism.

Risken for marinolyckor kan ocksa paverkas av den 6kade teknikanvandningen inom sj6-
farten. Om fartygs- och sakerhetstekniken fallerar pa en smal eller livligt trafikerad led kan
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det ha allvarliga konsekvenser. P4 sikt kan sjofartens automatisering ocksd medféra nya
sarbarheter som man dnnu inte riktigt kan bedéma.

A andra sidan kan automatiseringen minska risken for olyckor som beror p& den
manskliga faktorn.

Vad som hotas

Utsatta for hotet dr i huvudsak manniskor och miljé. Allvarliga typer av fartygsolyckor fér
manniskor ar kantring eller forlisning till féljd av grundstotning, bottenkdnning eller kol-
lision samt okontrollerad fartygsbrand. | fraga om férlust av méanniskoliv eller allvarliga
skador ar fartygsbrander det storsta hotet. Det vérsta tankbara scenariot ar att behéva
evakuera ett passagerarfartyg i svara forhallanden eller en kollision mellan ett passagerar-
fartyg och en oljetanker/kemikaliefartyg.

Vad som hotas vid en olje- och kemikalieolycka beror pa utslappets spridning samt hur
manniskor och ekosystem exponeras for de olika komponenterna i utsldppet. Olja som
slappts ut i havet efter en storolycka hamnar till stor del pd stranderna.

Bara en liten del sjunker och vissa bestandsdelar 16ses upp eller avdunstar. Brandgaser fran
brander sprids ut i luften.

En olje- och kemikalieolycka kan ha mangfasetterade och ofta svarupptackta och -bekam-
pade foljder for ekosystemen. De ekologiska konsekvenserna ar dels snabba och direkta,
dels langa och indirekta. De ekologiska konsekvenserna av en oljeolycka kan vara mycket
allvarliga och rentav bestdende fér en population som anpassat sig till Ostersjén. | och
med Ostersjons daliga tillstdnd kan ocksa en liten féroreningsékning vara ddesdiger. Uto-
ver fartygstrafiken i Ostersjon bedéms Finlands territorialvatten ha 22 hégriskvrak som
troligen inrymmer upp till 200 ton olja. Dessutom finns det lika manga kanda vrak med
over hundra ton eldningsolja men dar risken ar mindre.

Satt pa vilka hotet kan realiseras

Bedomningens varsta scenario inbegriper tva fartyg, varav atminstone det ena ar ett stort
passagerarfartyg och det andra ett likadant fartyg eller ett fartyg som transporterar farliga
amnen. Antalet personer som ska evakueras kan vara 6 000.

Vid olje- oh fartygskemikalieolyckor framkallas de stérsta hoten av tankfartygens grund-

stotningar, kollisioner eller brander. Utslappen fran land har sitt ursprung pa produktions-
anldaggningar och magasinsomraden. | bada fallen har den manskliga faktorn och tekniska
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storningar en stor betydelse i fredstid. Fartyg kan ha tekniska storningar i t.ex. maskineri,
propulsion, styrning eller navigering.

Vid storre utslapp fran land ar orsaken oftast fel pa olje- eller kemikalietransportanlagg-
ningar eller ror- och cisternlackage.

Kedjor av fel och storningar samt multiplikatoreffekter

Efterarbetet vid en stor miljoolycka kan ta manader eller rentav ar. Sanering och aterstall-
ning av den férorenade miljon staller de tillgangliga resurserna pa stora prov. Avfallsbe-
handlingen kraver t.ex. stora omraden for mellanlagring och férvaring och medfér logis-
tiska utmaningar. Utover miljéskadorna kan naringslivet, och framforallt turismen i omra-
det, drabbas av avsevarda ekonomiska skador.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes 6ka

Sann-
Mental kristalighet olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental
Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Marin flersektorsolycka T *¥ * * - *%% * *%

4.13.2 Allvarlig karnkraftsolycka i Finland eller Finlands naromraden

Bakomliggande hot

Finland har fyra kdrnkraftsreaktorer: tva i Lovisa och tva i Olkiluoto. | Olkiluoto ska ocksa en
ny reaktor sattas i drift, Olkiluoto 3. Dessutom planeras ett karnkraftverk i Pyhajoki.

| Finlands naromraden finns karnkraftverken i Leningrad (Sosnovyj Bor) och Kola i Ryssland
samt Forsmark i Sverige. En allvarlig olycka pa dessa stallen kan beroende pa vaderforhal-
landena ha stralningskonsekvenser som kraver omfattande skyddsatgarder.

Vad som hotas

En allvarlig olycka pa ett kdrnkraftverk i Finland eller ndromradena kan frigdra en stor
mangd radioaktiva @amnen. Hanteringen av denna stralrisksituation kraver atgarder pa alla
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forvaltningsomraden och férvaltningsnivaer. Konsekvenserna kan vara omfattande
och samhallet maste satsa stort pa att bekdmpa och minska skadorna.

Den strdlrisksituation som uppkommer forutsatter att manniskor snabbt kan ta skydd

och att man vidtar atgarder for att skydda livsmedelsproduktionen och 6vrig produktion.
Dessutom kan atgarder behovas for t.ex. jord- och skogsbruket, livsmedelsindustrin och
den 6vriga industrin, vattenforsérjningen och trafiken (vdg-, flyg-, vatten- och sparbunden
trafik), fritidsverksamheten, handeln, transporterna, importen och exporten, saneringen
av byggnader och miljé samt hanteringen och bortskaffandet av avfall. Olika dtgdrder kan
behovas pa upp till hundratals kilometers avstand fran olycksplatsen.

Situationen kan ocksa krava mycket [dangvariga atgarder: det kan ta manga ar att sanera
miljon och aterstdlla normala levnadsforhallanden, sékerstélla att livsmedel och dricksvat-
ten ar rena och hantera avfall som innehaller radioaktiva &mnen. Aterhdmtningen kan ta
flera decennier.

Satt pa vilka hotet kan realiseras

Om en teknisk storning intraffar kan reaktorn stoppas med stor tillforlitlighet. Darefter
behover reaktorn kylas ner for att eliminera eftervarmen. En allvarlig karnkraftsolycka kan
uppstd om kylningen av reaktorn och tatheten i den omgivande tryckfasta konstruktionen
forloras. Karnkraftverk har mangdubbla och av varandra oberoende sakerhetssystem med
olika funktionella metoder i syfte att forhindra olyckor.

Risken for en allvarlig olycka kan inte helt uteslutas eftersom uppkomstmekanismen kan
vara en sddan kombination av hdandelse och konsekvens som inte har identifierats forut.

Avsiktligt skadande av en karnkraftsreaktor eller dess kylsystem kan leda till betydande
radioaktiva utsldpp. D3 forséker man gora karnkraftverkets system odugliga genom en
extern attack och eventuellt en medhjalpare med know-how.

Alla kdrnkraftverk har effektiva sdkerhetsarrangemang som gor sadana hot mycket osan-
nolika.

En flygkrasch mot ett karnkraftverk skadar troligen inte sjalva reaktorn men branslet fran
ett stort passagerarflygplan orsakar en brand som i mycket ogynnsamma férhallanden
kan medféra en olycka. Da kan inte heller miljéutsldapp férhindras eftersom skyddskon-
struktionen inte dr intakt.

| extremfall kan naturkatastrofer utldsa en karnkraftsolycka, sdésom i Fukushima 2011.
Analyser i EU-landerna efter Fukushimaolyckan, t.ex. av extrema naturfenomens effekt pa

65



INRIKESMINISTERIETS PUBLIKATIONER 2019:8

karnsdkerheten, lyfte fram forbattringsbehov vid olika karnkraftverk,
Finlands egna anlaggningar medraknade. Alla lander har tagit fram ett nationellt atgards-
program med nodvdndiga atgarder.

Kedjor av fel och storningar samt multiplikatoreffekter

En allvarlig kdrnkraftsolycka kan innebdra en betydande, Idngvarig minskning av Finlands
elproduktion, framforallt om 6vriga enheter pa karnkraftverket maste stoppas. Dessutom
kan en omprévning av kdrnenergianvandningens sakerhet innebdra att driften av karn-
kraftverken stoppas tillfalligt. Olyckan ger dven anledning att bedoma karnenergianvand-
ningens berattigande eller allménna acceptans och kan darmed paverka Finlands framtida
energipolitik.

Stralrisksituationens direkta halsokonsekvenser blir sannolikt sma, om skyddsatgarderna
ar framgangsrika. Risksituationen har dock betydande konsekvenser

for manniskors levnadsforhallanden och livsmiljo samt patagligt negativa psykologiska
och sociala effekter. Efter Fukushimaolyckan observerades ocksa 6kad férekomst av bl.a.
diabetes och hjartsjukdomar pa grund av de evakuerades forandrade livsstil.

En olycka har stora ekonomiska konsekvenser i frdaga om aterstéllning och aterhamtning
framforallt till foljd av situationens langvarighet. Situationen paverkar aven all slags pro-
duktion som stoppas i riskzonen. Samhallet behéver stédja en nystart av produktionen
efter att omradet har aterstallts som sakert.

Vid en stralrisksituation drabbas ocksa Finlands export. Utifran erfarenheterna av Fukus-
hima- och Tjernobylolyckorna skulle andra lander sannolikt krdva renhetsintyg eller mat-

ningar av alla varor som Finland exporterar.

Beddmning av sannolikhetstrend och konsekvenser

¢ Sannolikhetstrenden bedémdes bli oférandrad

Sann-
olikhets- Hotmodellens/storningssituationens inverkan pa vitala funktioner
trend

Mental kristalighet

Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formaga och Mental

Ledning verksamhet ~ formaga  sakerhet beredskap service kristalighet

Allvarlig kérnkrafts-
olyckai Finland eller — e * ad
Finlands ndaromraden
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BILAGOR

Tabell 1. Bedomning av sannolikhetstrend och konsekvenser Samlingstabell

Sann-
Mental kristalighet olikhets- Hotmodellens/storingssituationens inverkan pa vitala funktioner
trend
Inter- Ekonomi, Befolkningens
nationell infrastrukturoch  handlings-
och EU- Forsvars- Inre forsorjnings-  formédga och Mental
Ledning verksamhet ~ formaga sakerhet beredskap service kristalighet
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